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I. Uvodem

V ¢€.2/2005 casopisu Data Security Management, ktery
je ur¢en pro odborniky z oblasti bezpecnosti a fizeni ri-
zik informacnich systému, vysel ¢lanek autorti Benese,
Matejky a MatyasSe , Odpovédnost za provoz nezabez-
peceného pocitacovébo systému”. Clanek obsahuje di-
lem néktera nepodloZeni, dilem dokonce néktera mylna
tvrzeni autord. Povazujeme proto za potiebné se k ob-
sahu clanku strucné vyjadfit s cilem uvést tato tvrzeni
autord na pravou miru, zejména vSak ubezpecit provo-
zovatele i vyrobce pocitacovych systémii a siti, Ze ne-
musi byt z uvedeného clanku zneklidnéni.

II. Nespravna tvrzeni

1. Autofi se v ¢lanku nejprve dozaduji toho, aby pro-
vozovatelé a uzivatelé informacnich systémut dodrzovali
Lnetiquette, neboli jakysi kodex sprdavnébo chovdni
v e-sveté. To je zvolani stejné nepravni, jako kdyby lexi-
kon spolecenského chovani vyzyval lidi, aby se navzajem
k sobé chovali slusné. K tomu staci pouze poznamenat,
Ze poruSovani zvykového normativniho systému (eti-
kety) - lhostejno, zda v mezilidském chovani ¢i na Siti,
nemiuize byt samo o sobé divodem k pravnim sankcim,
tim spiSe pak zavazovacim davodem, ktery zaklada na-
rok na nihradu Skody.

2.Autofri ¢lanku dospivaji k obdobnému nazoru, ktery
byl u nis uvefejnén jiz pied lety,' a sice, Ze v oblasti in-
Jormacnich systémii je tieba néjaké mezindrodni do-
body ¢i umluvy.To je sice pravda, avSak tento nazor
nema podstatny vztah k hlavnimu obsahu c¢lanku.

3.Cojiz ale je podle naseho nazoru podstatné vaznéjsi,
je tvrzeni jeho autort, podle kterého ... aby systémy pro-
vozovali takovym zpiisobem, Ze neobrozuji ostatni.
Kdyz chce nékdo jezdit po silnici, musi mit auto bo-
mologovanébo drubu - a toto auto musi pravidelné
Dprochdzet technickou kontrolou, aby byla néjakd zd-
ruka, Ze neobrozZuje sebe ani své okoli. ... Kupodivu,
provozovatelé pocitacovych systémii podobnymi sta-
rostmi netrpi. ... KdyZ v nich bude naddle vidadnout
dnesni chaos, prijdou tomu primérené katastrofy.
Méjte si doma ,pocitadlo’ jakeé chcete, ale Rdyz bo pri-
Dpojujete k siti, nebo kdyz s nim ridite néco, co miize
obrozit bezpecnost drubych, bude potreba mit ho v po-
rddku. Tzn. s certifikovanym softwarem a pravidelnou
kontrolou (¢ti auditem). ...TakzZe by bylo vhodné vyti-
povat Rritické Cdsti vypocetnibo systému a poZadouvat,
aby k siti byly pripojovdny pouze takové systémy, které
maji prislusné cdasti reknéme bomologované a podro-
bené odpovidajici revizi.“.

Autofi citovaného c¢lanku se na tomto misté ¢lanku
myli hned ve dvou smérech, a to z hlediska jak pravniho,
tak provozniho.

Nejprve je tfeba zdlraznit, Ze i pocitace - stejné jako
automobily - podléhaji homologaci, i kdyZ ta je u poci-
tacl popsana méné podrobné. Vyplyva to ze zakona

€. 22/1997 Sb., o technickych pozadavcich na vyrobky,
ve znéni pozdéjsich predpist, podle kterého urcené vy-
robky mohou vyrobci nebo dovozci uvést na trh nebo,
stanovi-li tak nafizeni vlady, mohou byt tyto vyrobky uve-
deny do provozu, jen spliuji-li technické pozadavky sta-
novené podle § 12 odst. 1 pism.b) nafizenimi vlady a po
posouzeni shody podle § 12 odst. 3 zikona. Stanoveny
vyrobek, ma-li byt uveden na trh, popf. do provozu, musi
nebo muze byt v rozsahu a za podminek stanovenych
nafizenim vlady opatfen oznacenim, a pokud tak stanovi
nafizeni vlady, musi byt k nému vydano nebo pfiloZzeno
ES prohlaseni o shodé nebo jiny dokument. Bez narokt
na aplnost Ize uvést, ze se technickych pozadavk na po-
¢itace tykaji zejména nafizeni vlady ¢. 426/2000 Sb.,
¢.17/2003 Sb., ¢. 18/2003 Sb. Zdaji-li se autorim tyto po-
Zadavky nedostatecné, pak jim nic nebrani prosazovat
dalsi a dalsi smérnice ES, pfipadné vydavani nafizeni
vlady nad ramec téchto smérnic, coz by vétsina obcanti
i podnikatelu zajisté ,ocenila“. Bez zaikonného podkladu
v$ak ale volani autord ¢lanku nedava valny smysl.

Pokud v této souvislosti autofi hovofi o pfipojovani
k Internetu,je tfeba zdaraznit, Ze Internet nema ani vlast-
nika ani jediného provozovatele, a Zze proto za Internet
jako takovy nikoho nepostihuje odpovédnost. Internet
je provozovan na zikladé obecné shody jeho uzivateli
o urcitych technickych a organiza¢nich vlastnostech, jez
jsou popsany v dokumentech zvanych RFC - coZ jsou
notoriety u nds jiz dfive mnohokrate publikované.> Nelze
si dobre tedy predstavit, Ze i kdyby byly urcité bezpec-
nostni ¢i homologacni poZzadavky v téchto dokumentech
popsany, Ze by jiz samo jejich nedodrZovdni moblo byt
povazZovano za poruseni prduvni povinnosti a dovozo-
vat z toho moznost vzniku odpovédnosti za zpiisobe-
nou skodu.

Autofi se vSak myli, i pokud jde o provozni stranku.
Jimi vznaSeny pozadavek uZzivani,s certifikovanym soft-
warem a pravidelnou kontrolou” je totiz nespinitelny.
V prvé fadé neni nikde stanoveno, co ma tzv. certifiko-
vany software byt, ani kdo a jak by jej mél kontrolovat.
I s pocitacem, ktery bude obsahovat pouze (neurc¢eno
kym) certifikovany (rovnéz neurceno kym) a zkontrolo-
vany (také neurceno kym) software, 1ze prakticky napa-
chat cokoliv, at jiz umyslné nebo z nedbalosti (nekvalifi-
kovanym pouZzivanim ¢i pouhym nastavenim). Predstava
autoru ¢lanku o revizorech, ktefi navstévuji podniky i do-
macnosti s cilem kontrolovat stav vSech spotrebicu, pri-
pojenych na Internet, by byla s nejvyssi pravdépodob-
nosti nepfijatelna i pro nejtvrdsi zastince statniho
dirigismu.

4.Autofi ve svém clanku dale navrhuji, aby se pfi hle-
dani feSeni zkoumané problematiky $lo cestou zakonné
dispozitivni upravy nékterého z konkrétnich smluvnich
typt (napf. obdobné, jako je tomu u prepravnich smluv),
ktery by upravoval pfenos odpovédnosti mezi provozo-
vatelem a vlastnikem informacniho systému.V této sou-
vislosti autofi ¢lanku hned dokazuji, Ze nepovazuji ne-
pojmenované (innominditni) smlouvy (f 51 ObcZ,
J 269 odst. 2 ObchZ) pro tento ticel za vhodné.K tomu
je tfeba z obecnépravniho hlediska uvést: dezintegrovat

* Autofi jsou vysokoskolskymi profesory a ¢leny Legislativni rady vlady
CR.

1) Mates, P, Smejkal, V. Sit siti o¢ima prava. Pravni ridce, 1999, ¢.2,s. 45.
2) Napft. Smejkal, V. Internet a paragrafy. 2. vydani. Praha : GRADA, 2001;
nebo Smejkal, V. a kol. Pravo informacnich a telekomunikac¢nich
systému. 2. roz$ifené vydani. Praha : C. H. Beck, 2004.
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pravni fad dalSimi a dalSimi specidlnimi upravami, které
vychazeji z predstavy, Ze obecna tprava neni ani pro kva-
lifikovaného pravnika dostatecna, neni sprdvnou cestou.
To se ostatné€ jiz v minulosti - i kdyZ bohuzel az po delsi
dobé - opakované potvrdilo. Cesky pravni ¥ad byl a bo-
huzel stile vice a vice je partikularizovan. Z ditvodu ne-
dostatecné schopnosti nejen tvorit, ale i vyklddat
a aplikovat prdvni instituty a normy, se z prdvnich
Dpredpisii stdle vice a castéji stdvaji toliko metodické
ndvody ¢i technické normy. Pokud jde o pocitace a in-
formacni systémy, je tfeba zdaraznit, Ze u tak rychle se
ménici spolecenské a technické materie se vSechny po-
kusy o vytvofeni typové smlouvy, ktera by trvale a v do-
stateCné€ potfebné mife postihovala vSechna mozna ri-
zika, rovnaji science fiction.

5.Svym zejména praktickym dosahem je velmi zavaz-
nou predstava autort ¢lanku uvedend v casti ,Suma
sumarum®. Podle této predstavy , i, kdo zanedbaji ak-
tualizaci antivirovébo softwaru, by méli nést odpo-
védnost za skodu, kdyzZ bude zpiisobena backerem,
ktery pouzije jejich systém k utokiim DDoS proti ne-
Jakému firemnimu webovému serveru”. K nalezitému
pochopeni dosahu této predstavy autoru si lze polozit
velmi jednoduchou otazku. Je napf. namisté postihnout
za Skodu Zelezafskou firmu za prodej noze, kterym byla
nasledné vyvrazdéna cela rodina? Vznikne - a to jde o pa-
ralelu jesté vystiznéjsi - odpovédnost fidice automobilu,
ktery sice sviij automobil pfi odchodu rfidné uzamkne,
nicméné do automobilu vnikne zlocinec a pfi jeho vy-
kradani uvolni ru¢ni brzdu, v dusledku ¢ehoz automobil
sjede ze svahu a zabije né€kolik lidi? V naposledy uvede-
ném pripadé nelze bez blizsi argumentace volat provo-
zovatele automobilu ke spoluodpovédnosti podle §430
odst. 1 Ob¢Z s poukazem na to, Ze mél k zabezpeceni
automobilu jesté navic pouzit alarm, zablokovat fadici
paku, resp. chodit kazdou hodinu sviij automobil kon-
trolovat.

Bylo feceno jiz vyse, Ze u pocitacii neexistuje prdavni
povinnost, kterd by jejich provozovateliim uklddala
uzivani antivirovébo software, natoz pak jebo aktua-
lizaci. AvSak i kdybychom si to pfipustili, coZz by se
ovsem mohlo stat pouze na zakladé zikona (podotykame
vsak, Ze jde o vizi obtiZzné pfedstavitelnou), pak by nic-
méné pro zaloZeni odpovédnosti za Skodu muselo byt
spolehlivé prokazano, Ze u vlastnika (provozovatele, uzi-
vatele), pfipadné u koho z nich, doslo skute¢né ke kon-
krétnimu pochybeni. Pokud totiz hacker ziska pfistup
k pocitaci a nasledné zptisobi jinému - at pfimo nebo
s vyuZitim ciziho pocitace - Skodu, bude v praxi velmi
obtizné prokdazat, zda zavinéni lze pfiCist vyrobci ope-
racniho systému, nékterému uZzivatelem zakoupenému
aplikacnimu programu, popf.zda ke zneuZiti pocitace do-
$lo v dusledku zanedbani aktualizace néjakého ,ochran-
ného* programu - firewallu atd.

6. Mali se dospét ke spravedlivému ziavéru o uvazo-
vané odpovédnosti za Skodu, je tfeba vénovat pozornost
i pricinné souvislosti.? Pficinna souvislost bude v téchto
ptripadech diana tehdy, je-li Skoda podle obvyklého (pfi-
rozeného) chodu véci a podle obecné zkuSenosti ade-
kvitnim duasledkem protipravniho tkonu ¢i Skodni
udalosti, neboli bude-li skoda pro sktdce v danych
pomeérech, jeho postaveni apod. predvidatelnd. V na-
prosté vétsiné pripadi, které jsou v citovaném ¢linku au-
tort popisovany, je splnéni této nalezitosti pozadavku -
predvidatelnosti - znacné nepravdépodobné. To, co zde

bylo feceno, plati zejména u domdicich uzivatelt (snad
u autoru cit. ¢lanku, jakozto pfispévateld odborného
tisku v oblasti IT, by $lo v nékterych zvlast kriklavych pfi-
padech takovou odpovédnosti dovozovat).

Vyskyt udajné mozného pripadu, ktery je autory
v ¢lanku popisovan, tj. kdy je vlastnik domaciho PC za-
zalovan, ze vlivem distribuovaného utoku, jehoz mél byt
nevédomym spoluicastnikem, utrpél Zalobce ztratu ve
vysi 22 mil. K¢, postrddd podle nasebo ndzoru v Ces-
keém prdvu jakykoliv redlny podklad.V této souvislosti
autori cldanku zcela prebliZeji, Ze na strané viastnikii
(provozovatelii, uZivatelii) neexistuje Zddnd specidlné
stanovend prduvni povinnost.1 kdybychom vsak jeji exi-
stenci teoreticky pfipustili, muselo by byt vzdy in con-
creto poskozenym prokiazano, zZe doslo k jejimu poru-
Seni. Jak znamo, poruseni prdvni povinnosti se totiz
v Ceském prdvu nepredpoklddd.*

Lze proto uzavfit, Ze chmurna predstava autori
clanku o tom, jak timto zptisobem obcan probraje pii-
padny spor s urcitou mocnou prdvnickou osobou,
nemd rediny podklad.

Podle naseho nazoru vSak k feSeni problematiky ne-
vede cesta ani pres obcanskoprdvni prevenci.To sice
pfiznavaji i autofi ¢lanku, jeden z nich na jiném misté
tvrdi:,, ProtoZe neexistuje Zdadnd zvldastni uprava, kterd
by stanovila povinnosti provozovatele pocitacovych
siti, je porusent této obecné povinnosti blavnim prdv-
nim zdkladem pro jebo pripadnou odpovédnost.
V tomto sméru je nepochybné zapotrebi, aby provozo-
vatel ucinil urcitd opatreni smeérujici R ochrané prdv
tretich osob. Jedndni provozovatele takové sité, ktery
vedomé zanedbdvd zabezpeceni své sité (védomd pa-
sivita), miize byt kvalifikovdno jako poruseni povin-
nosti ve smyslu [ 415 Ob¢Z.“> To je podle naseho na-
zoru velice zdvazny zduveér, ktery miiZe vnést znacny
neklid mezi vSechny uzivatele pocitaci, ci jinych za-
rizeni (kRamkoliv napojenych). Proto je tfeba k tomu
uvést nasledujici.

Obcansky zakonik stanovi obecnou pravni povinnost
(generalni prevenci), ukladajici kazdému pocinat si ta-
kovym zptsobem, aby svym jednanim nezpusobil Skodu
na zdravi, majetku a jinych hodnotich (§ 415 ObcZ),bez
ohledu na to, zda mezi poskozenym a sktidcem existuje
pravni vztah ¢i nikoliv. Jinymi slovy feceno, kazdy je
podle § 415 Ob¢Z povinen zachovavat vzidy takovy stu-
pen bedlivosti (pozornosti), ktery 1ze po ném vzhledem
ke konkrétni Casové a mistni situaci rozumné poZado-
vat a ktery - objektivné posuzovano - je zpusobily za-
branit ¢i alespon co nejvice omezit riziko vzniku Skod
na zivoté, zdravi ¢i majetku. Citované ustanoveni vsak
neuklddd kazdemu povinnost predvidat kazZdy v bu-
doucnu mozny vznik skody.®

Kli¢ k feSeni zkoumané problematiky je tfeba hledat
v pozadavku soudni praxe ,rozumné pozadovat“.V sou-
vislosti s tak sofistikovanymi nastroji, jakymi jsou infor-
macni systémy, které sestavaji z mnoha komponent tech-

3) Knappouvd, M., Svestka, J. a kol. Obcanské pravo hmotné. Svazek II.
Dil tfeti - zavazkové pravo. 3. vydani. Praha :ASPI, 2002, s. 459.

4)Viz Jeblicka, O., Svestka, J., Skdrovd, M. a kol. Ob&ansky zakonik. Ko-
mentar. 8. vydani. Praha : C. H. Beck, 2003, s. 495.

5) Matejka, J. Vybrané pravni aspekty odpovédnosti za skodu zpuso-
benou provozem nedostatecné zabezpeCené pocitacové  sit€.
http://www.itpravo.cz/index.shtml?x=1132006.

6) Rozsudek Nejvyssiho soudu CR ze dne 25. 2. 2003, sp. zn. 25 Cdo
618/2001. Soubor rozhodnuti Nejvyssitho soudu. Svazek 24.
C 1725/2003. Praha : C. H. Beck, 2003.
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nickych ¢i programovych a vliv na jejich vlastnosti ma
i chovani uzivateld, pfipadné tfetich osob (rovnéz pfi-
pojenych k Internetu), Ize stéZi dovozovat obecnou od-
povédnost pouze dle ff 415 ObcZ (napf. v pfipadé€ ne-
spravného nastaveni serveru nebo nepouziti urcitého
prostiedku pro ochranu IS prfed promyslenym ttokem
pachatele s vysokou odbornosti).V opacném pripadé by-
chom vystavili neskutecnému riziku kazdébo provo-
zovatele jakébokoliv slozitéjsibo technickébo zarizent,
které miiZe - napft.na dalku - vstoupit do interakce s ji-
nym zarizenim ¢i osobou. Zajisté€ si lze v podobné si-
tuaci predstavit vlastniky mobilnich telefond, jichz je
v Ceské republice nékolik miliont.

7.V casti ,Provozni ¢innost“ autofi citovaného ¢lanku
sami fikaji, ze neni zfejmé, zda Ize povaZovat skodu zpii-
sobenou provozem nezabezpecené pocitacové sité za
skodu zpiisobenou provozni ¢innosti.V zivérecné casti
¢lanku jeho autofi pripoustéji, ze ,v souvislosti s nepri-
lis jasnou a zretelnou prdavni Rvalifikaci odpovédnosti
Dprovozovatelii pocitacovych siti za jejich nedbalost je
treba v brzkeé dobé odstranit dvoji mozZny vyklad, resp.
ponékud spornou otdzku aplikace obecné odpovéd-
nosti dle [ 420 a f 420a obcanskébo zdkoniku“.

S tim nelze nez souhlasit. Ani podle naseho nazoru
nelze odpovédnost provozovatele nezabezpecené poci-
tacové sité povazZovat za provozni Cinnost ve smysiu
J420a ObcZ spojenou se Sirokou a prisnou objektivni
odpovédnosti a s pomérné velmi uzkym vyctem libe-
racnich divodii.

V prvé fadé je téeba fici, Ze v dobé tvorby § 420a ObcCZ
(historicky argument) se vilbec neuvazovalo o tom, Ze
by se cit. ustanoveni mohla pouZzit i na provoz pocita-
Cové sité. Za tim ucelem nebylo tomuto specifickému
provozu prizpasobeno nikterak ani jeho znéni.

Tomuto zavéru o vylouceni provozu pocitaCové sité
z dosahu § 420a ObCZ vsak z7etelné nasvédcuje i vyvof

Judikatury obecnych soudii. Napt. u zdravotnické Cin-
nosti dosla judikatura k zavéru, zZe Skoda na zdravi paci-
enta, kterd ma pricinu v 1ékarském zakroku ¢i v jeho pro-
vedeni, neni Skodou zptisobenou provozni ¢innosti, ale
specifickou povahou lékarského postupu, kde se za
$kodu odpovidi jen podle § 420 Ob¢Z.” Mame za to, Ze
tim spiSe nelze tak specifickou ¢innost, jakou je pocita-
¢ova sit, povazovat za provozni ¢innost ve smyslu cit.
ustanoveni s velmi Sirokou a prisnou objektivni odpo-
veédnosti.

8.Pokud neni shledan u provozovatelti pocitacové sité
pravni zaklad jejich odpovédnosti, a to ani podle § 420a
Ob¢Z, ani podle § 420 ObCZ, jak jsme se pokusili vyse
dovodit, je bezpfedmétné uvazovat i o jejich spolecné
(konkrétné solidarni) odpovédnosti.

III. Odpovédnost za Skodu podle obchodniho zakoniku

9. Zavérem je tfeba poznamenat, Ze se autori ¢lanku
vyhnuli problematice, ktera se zvolenym tématem uzce
souvisi, a to problematice odpovédnosti za Skodu podle
obchodniho zakoniku. V této oblasti je jiz situace jina
a diskuse na téma Skody zpusobené porusenim pravni
povinnosti ze zavazkového vztahu podle obchodniho za-
koniku (§ 373n) ma sviij vyznam. Nejcastéjsim pripadem
vzniku $kody by mohlo byt jednani dodavatele IS nebo
jeho casti (hardware, software), popf. jiné jednani doda-
vatele (napfr. poskytovatele outsourcingu), které naplni
skutkovou podstatu poruseni smluvniho zavazku nebo
obchodnich zvyklosti. V takovych pripadech je namisté
uvazovat o obchodnépravni upravé odpovédnosti za
$kodu stanovené v § 373n ObchZ.To je v$ak jiz o né¢em
jiném.

7) Rozsudek Krajského soudu v Hradci Kralové ze dne 17. 9. 1997,
sp. zn. 25 Co 167/97 (Pravni rozhledy, 1998, €. 2).
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