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Odpovědnost za škodu při
provozu informačního systému,
aneb nemalujme čerty na zeď

Prof. Ing. Vladimír Smejkal, CSc., 
Prof. JUDr. Jiří Švestka, DrSc., Praha*

I. Úvodem

V ã.2/2005 ãasopisu Data Security Management,kter˘
je urãen pro odborníky z oblasti bezpeãnosti a fiízení ri-
zik informaãních systémÛ, vy‰el ãlánek autorÛ Bene‰e,
Matejky a Matyá‰e „Odpovûdnost za provoz nezabez-

peãeného poãítaãového systému“. âlánek obsahuje dí-
lem nûkterá nepodloÏená,dílem dokonce nûkterá mylná
tvrzení autorÛ. PovaÏujeme proto za potfiebné se k ob-
sahu ãlánku struãnû vyjádfiit s cílem uvést tato tvrzení
autorÛ na pravou míru, zejména v‰ak ubezpeãit provo-

zovatele i v˘robce poãítaãov˘ch systémÛ a sítí, Ïe ne-

musí b˘t z uvedeného ãlánku zneklidnûni.

II. Nesprávná tvrzení

1.Autofii se v ãlánku nejprve doÏadují toho, aby pro-
vozovatelé a uÏivatelé informaãních systémÛ dodrÏovali
„netiquette“, neboli jak˘si kodex správného chování 

v e-svûtû.To je zvolání stejnû neprávní, jako kdyby lexi-
kon spoleãenského chování vyz˘val lidi,aby se navzájem
k sobû chovali slu‰nû. K tomu staãí pouze poznamenat,
Ïe poru‰ování zvykového normativního systému (eti-
kety) – lhostejno, zda v mezilidském chování ãi na Síti,
nemÛÏe b˘t samo o sobû dÛvodem k právním sankcím,
tím spí‰e pak zavazovacím dÛvodem, kter˘ zakládá ná-
rok na náhradu ‰kody.

2.Autofii ãlánku dospívají k obdobnému názoru, kter˘
byl u nás uvefiejnûn jiÏ pfied lety,1 a sice, Ïe v oblasti in-

formaãních systémÛ je tfieba nûjaké mezinárodní do-

hody ãi úmluvy. To je sice pravda, av‰ak tento názor
nemá podstatn˘ vztah k hlavnímu obsahu ãlánku.

3.Co jiÏ ale je podle na‰eho názoru podstatnû váÏnûj‰í,
je tvrzení jeho autorÛ,podle kterého „…aby systémy pro-

vozovali takov˘m zpÛsobem, Ïe neohroÏují ostatní.

KdyÏ chce nûkdo jezdit po silnici, musí mít auto ho-

mologovaného druhu – a toto auto musí pravidelnû

procházet technickou kontrolou, aby byla nûjaká zá-

ruka, Ïe neohroÏuje sebe ani své okolí. ... Kupodivu,

provozovatelé poãítaãov˘ch systémÛ podobn˘mi sta-

rostmi netrpí. ... KdyÏ v nich bude nadále vládnout

dne‰ní chaos, pfiijdou tomu pfiimûfiené katastrofy.

Mûjte si doma ‚poãítadlo‘ jaké chcete, ale kdyÏ ho pfii-

pojujete k síti, nebo kdyÏ s ním fiídíte nûco, co mÛÏe

ohrozit bezpeãnost druh˘ch, bude potfieba mít ho v po-

fiádku. Tzn. s certifikovan˘m softwarem a pravidelnou

kontrolou (ãti auditem). ...TakÏe by bylo vhodné vyti-

povat kritické ãásti v˘poãetního systému a poÏadovat,

aby k síti byly pfiipojovány pouze takové systémy, které

mají pfiíslu‰né ãásti fieknûme homologované a podro-

bené odpovídající revizi.“.
Autofii citovaného ãlánku se na tomto místû ãlánku

m˘lí hned ve dvou smûrech,a to z hlediska jak právního,
tak provozního.

Nejprve je tfieba zdÛraznit, Ïe i poãítaãe – stejnû jako
automobily – podléhají homologaci, i kdyÏ ta je u poãí-
taãÛ popsána ménû podrobnû. Vypl˘vá to ze zákona

ã. 22/1997 Sb., o technick˘ch poÏadavcích na v˘robky,
ve znûní pozdûj‰ích pfiedpisÛ, podle kterého urãené v˘-
robky mohou v˘robci nebo dovozci uvést na trh nebo,
stanoví-li tak nafiízení vlády,mohou b˘t tyto v˘robky uve-
deny do provozu, jen splÀují-li technické poÏadavky sta-
novené podle § 12 odst.1 písm.b) nafiízeními vlády a po
posouzení shody podle § 12 odst. 3 zákona. Stanoven˘
v˘robek,má-li b˘t uveden na trh,popfi.do provozu,musí
nebo mÛÏe b˘t v rozsahu a za podmínek stanoven˘ch
nafiízením vlády opatfien oznaãením,a pokud tak stanoví
nafiízení vlády, musí b˘t k nûmu vydáno nebo pfiiloÏeno
ES prohlá‰ení o shodû nebo jin˘ dokument. Bez nárokÛ
na úplnost lze uvést,Ïe se technick˘ch poÏadavkÛ na po-
ãítaãe t˘kají zejména nafiízení vlády ã. 426/2000 Sb.,
ã.17/2003 Sb.,ã.18/2003 Sb.Zdají-li se autorÛm tyto po-
Ïadavky nedostateãné, pak jim nic nebrání prosazovat
dal‰í a dal‰í smûrnice ES, pfiípadnû vydávání nafiízení
vlády nad rámec tûchto smûrnic, coÏ by vût‰ina obãanÛ
i podnikatelÛ zajisté „ocenila“.Bez zákonného podkladu
v‰ak ale volání autorÛ ãlánku nedává valn˘ smysl.

Pokud v této souvislosti autofii hovofií o pfiipojování
k Internetu,je tfieba zdÛraznit,Ïe Internet nemá ani vlast-
níka ani jediného provozovatele, a Ïe proto za Internet
jako takov˘ nikoho nepostihuje odpovûdnost. Internet
je provozován na základû obecné shody jeho uÏivatelÛ
o urãit˘ch technick˘ch a organizaãních vlastnostech, jeÏ
jsou popsány v dokumentech zvan˘ch RFC – coÏ jsou
notoriety u nás jiÏ dfiíve mnohokráte publikované.2 Nelze
si dobfie tedy pfiedstavit, Ïe i kdyby byly urãité bezpeã-
nostní ãi homologaãní poÏadavky v tûchto dokumentech
popsány, Ïe by jiÏ samo jejich nedodrÏování mohlo b˘t

povaÏováno za poru‰ení právní povinnosti a dovozo-

vat z toho moÏnost vzniku odpovûdnosti za zpÛsobe-

nou ‰kodu.
Autofii se v‰ak m˘lí, i pokud jde o provozní stránku.

Jimi vzná‰en˘ poÏadavek uÏívání „s certifikovan˘m soft-

warem a pravidelnou kontrolou“ je totiÏ nesplniteln˘.
V prvé fiadû není nikde stanoveno, co má tzv. certifiko-
van˘ software b˘t, ani kdo a jak by jej mûl kontrolovat.
I s poãítaãem, kter˘ bude obsahovat pouze (neurãeno
k˘m) certifikovan˘ (rovnûÏ neurãeno k˘m) a zkontrolo-
van˘ (také neurãeno k˘m) software, lze prakticky napá-
chat cokoliv, aÈ jiÏ úmyslnû nebo z nedbalosti (nekvalifi-
kovan˘m pouÏíváním ãi pouh˘m nastavením).Pfiedstava
autorÛ ãlánku o revizorech,ktefií nav‰tûvují podniky i do-
mácnosti s cílem kontrolovat stav v‰ech spotfiebiãÛ, pfii-
pojen˘ch na Internet, by byla s nejvy‰‰í pravdûpodob-
ností nepfiijatelná i pro nejtvrd‰í zastánce státního
dirigismu.

4.Autofii ve svém ãlánku dále navrhují, aby se pfii hle-
dání fie‰ení zkoumané problematiky ‰lo cestou zákonné
dispozitivní úpravy nûkterého z konkrétních smluvních
typÛ (napfi.obdobnû, jako je tomu u pfiepravních smluv),
kter˘ by upravoval pfienos odpovûdnosti mezi provozo-
vatelem a vlastníkem informaãního systému.V této sou-
vislosti autofii ãlánku hned dokazují, Ïe nepovaÏují ne-

pojmenované (innominátní) smlouvy (§ 51 ObãZ,

§ 269 odst.2 ObchZ) pro tento úãel za vhodné.K tomu
je tfieba z obecnûprávního hlediska uvést: dezintegrovat
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právní fiád dal‰ími a dal‰ími speciálními úpravami, které
vycházejí z pfiedstavy,Ïe obecná úprava není ani pro kva-
lifikovaného právníka dostateãná,není správnou cestou.
To se ostatnû jiÏ v minulosti – i kdyÏ bohuÏel aÏ po del‰í
dobû – opakovanû potvrdilo. âesk˘ právní fiád byl a bo-
huÏel stále více a více je partikularizován. Z dÛvodu ne-

dostateãné schopnosti nejen tvofiit, ale i vykládat

a aplikovat právní instituty a normy, se z právních

pfiedpisÛ stále více a ãastûji stávají toliko metodické

návody ãi technické normy. Pokud jde o poãítaãe a in-
formaãní systémy, je tfieba zdÛraznit, Ïe u tak rychle se
mûnící spoleãenské a technické materie se v‰echny po-
kusy o vytvofiení typové smlouvy, která by trvale a v do-
stateãnû potfiebné mífie postihovala v‰echna moÏná ri-
zika, rovnají science fiction.

5. Sv˘m zejména praktick˘m dosahem je velmi závaÏ-
nou pfiedstava autorÛ ãlánku uvedená v ãásti „Suma 
sumárum“. Podle této pfiedstavy „ti, kdo zanedbají ak-

tualizaci antivirového softwaru, by mûli nést odpo-

vûdnost za ‰kodu, kdyÏ bude zpÛsobena hackerem,

kter˘ pouÏije jejich systém k útokÛm DDoS proti nû-

jakému firemnímu webovému serveru“. K náleÏitému
pochopení dosahu této pfiedstavy autorÛ si lze poloÏit
velmi jednoduchou otázku. Je napfi. namístû postihnout
za ‰kodu Ïelezáfiskou firmu za prodej noÏe, kter˘m byla
následnû vyvraÏdûna celá rodina? Vznikne – a to jde o pa-
ralelu je‰tû v˘stiÏnûj‰í – odpovûdnost fiidiãe automobilu,
kter˘ sice svÛj automobil pfii odchodu fiádnû uzamkne,
nicménû do automobilu vnikne zloãinec a pfii jeho vy-
krádání uvolní ruãní brzdu,v dÛsledku ãehoÏ automobil
sjede ze svahu a zabije nûkolik lidí? V naposledy uvede-
ném pfiípadû nelze bez bliÏ‰í argumentace volat provo-
zovatele automobilu ke spoluodpovûdnosti podle §430
odst. 1 ObãZ s poukazem na to, Ïe mûl k zabezpeãení
automobilu je‰tû navíc pouÏít alarm, zablokovat fiadící
páku, resp. chodit kaÏdou hodinu svÛj automobil kon-
trolovat.

Bylo fieãeno jiÏ v˘‰e, Ïe u poãítaãÛ neexistuje právní

povinnost, která by jejich provozovatelÛm ukládala

uÏívání antivirového software, natoÏ pak jeho aktua-

lizaci. Av‰ak i kdybychom si to pfiipustili, coÏ by se
ov‰em mohlo stát pouze na základû zákona (podot˘káme
v‰ak, Ïe jde o vizi obtíÏnû pfiedstavitelnou), pak by nic-
ménû pro zaloÏení odpovûdnosti za ‰kodu muselo b˘t
spolehlivû prokázáno, Ïe u vlastníka (provozovatele, uÏi-
vatele), pfiípadnû u koho z nich, do‰lo skuteãnû ke kon-
krétnímu pochybení. Pokud totiÏ hacker získá pfiístup
k poãítaãi a následnû zpÛsobí jinému – aÈ pfiímo nebo
s vyuÏitím cizího poãítaãe – ‰kodu, bude v praxi velmi
obtíÏné prokázat, zda zavinûní lze pfiiãíst v˘robci ope-
raãního systému, nûkterému uÏivatelem zakoupenému
aplikaãnímu programu,popfi.zda ke zneuÏití poãítaãe do-
‰lo v dÛsledku zanedbání aktualizace nûjakého „ochran-
ného“ programu – firewallu atd.

6. Má-li se dospût ke spravedlivému závûru o uvaÏo-
vané odpovûdnosti za ‰kodu, je tfieba vûnovat pozornost
i pfiíãinné souvislosti.3 Pfiíãinná souvislost bude v tûchto
pfiípadech dána tehdy, je-li ‰koda podle obvyklého (pfii-
rozeného) chodu vûci a podle obecné zku‰enosti ade-
kvátním dÛsledkem protiprávního úkonu ãi ‰kodní 
události, neboli bude-li ‰koda pro ‰kÛdce v dan˘ch 
pomûrech, jeho postavení apod. pfiedvídatelná. V na-
prosté vût‰inû pfiípadÛ,které jsou v citovaném ãlánku au-
torÛ popisovány, je splnûní této náleÏitosti poÏadavku –
pfiedvídatelnosti – znaãnû nepravdûpodobné.To,co zde

bylo fieãeno, platí zejména u domácích uÏivatelÛ (snad
u autorÛ cit. ãlánku, jakoÏto pfiispûvatelÛ odborného
tisku v oblasti IT,by ‰lo v nûkter˘ch zvlá‰È kfiiklav˘ch pfií-
padech takovou odpovûdnosti dovozovat).

V˘skyt údajnû moÏného pfiípadu, kter˘ je autory
v ãlánku popisován, tj. kdy je vlastník domácího PC za-
Ïalován, Ïe vlivem distribuovaného útoku, jehoÏ mûl b˘t
nevûdom˘m spoluúãastníkem, utrpûl Ïalobce ztrátu ve
v˘‰i 22 mil. Kã, postrádá podle na‰eho názoru v ães-

kém právu jak˘koliv reáln˘ podklad.V této souvislosti

autofii ãlánku zcela pfiehlíÏejí, Ïe na stranû vlastníkÛ

(provozovatelÛ, uÏivatelÛ) neexistuje Ïádná speciálnû

stanovená právní povinnost. I kdybychom v‰ak její exi-
stenci teoreticky pfiipustili, muselo by b˘t vÏdy in con-

creto po‰kozen˘m prokázáno, Ïe do‰lo k jejímu poru-
‰ení. Jak známo, poru‰ení právní povinnosti se totiÏ

v ãeském právu nepfiedpokládá.4

Lze proto uzavfiít, Ïe chmurná pfiedstava autorÛ

ãlánku o tom, jak tímto zpÛsobem obãan prohraje pfií-

padn˘ spor s urãitou mocnou právnickou osobou,

nemá reáln˘ podklad.
Podle na‰eho názoru v‰ak k fie‰ení problematiky ne-

vede cesta ani pfies obãanskoprávní prevenci. To sice
pfiiznávají i autofii ãlánku, jeden z nich na jiném místû
tvrdí:„ProtoÏe neexistuje Ïádná zvlá‰tní úprava, která

by stanovila povinnosti provozovatele poãítaãov˘ch

sítí, je poru‰ení této obecné povinnosti hlavním práv-

ním základem pro jeho pfiípadnou odpovûdnost.

V tomto smûru je nepochybnû zapotfiebí, aby provozo-

vatel uãinil urãitá opatfiení smûfiující k ochranû práv

tfietích osob. Jednání provozovatele takové sítû, kter˘

vûdomû zanedbává zabezpeãení své sítû (vûdomá pa-

sivita), mÛÏe b˘t kvalifikováno jako poru‰ení povin-

nosti ve smyslu § 415 ObãZ.“ 5 To je podle na‰eho ná-
zoru velice závaÏn˘ závûr, kter˘ mÛÏe vnést znaãn˘

neklid mezi v‰echny uÏivatele poãítaãÛ, ãi jin˘ch za-

fiízení (kamkoliv napojen˘ch). Proto je tfieba k tomu
uvést následující.

Obãansk˘ zákoník stanoví obecnou právní povinnost
(generální prevenci), ukládající kaÏdému poãínat si ta-
kov˘m zpÛsobem,aby sv˘m jednáním nezpÛsobil ‰kodu
na zdraví,majetku a jin˘ch hodnotách (§ 415 ObãZ),bez
ohledu na to, zda mezi po‰kozen˘m a ‰kÛdcem existuje
právní vztah ãi nikoliv. Jin˘mi slovy fieãeno, kaÏd˘ je
podle § 415 ObãZ povinen zachovávat vÏdy takov˘ stu-
peÀ bedlivosti (pozornosti), kter˘ lze po nûm vzhledem
ke konkrétní ãasové a místní situaci rozumnû poÏado-

vat a kter˘ – objektivnû posuzováno – je zpÛsobil˘ za-
bránit ãi alespoÀ co nejvíce omezit riziko vzniku ‰kod
na Ïivotû, zdraví ãi majetku. Citované ustanovení v‰ak

neukládá kaÏdému povinnost pfiedvídat kaÏd˘ v bu-

doucnu moÏn˘ vznik ‰kody.6

Klíã k fie‰ení zkoumané problematiky je tfieba hledat
v poÏadavku soudní praxe „rozumnû poÏadovat“.V sou-
vislosti s tak sofistikovan˘mi nástroji, jak˘mi jsou infor-
maãní systémy,které sestávají z mnoha komponent tech-
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5) Matejka, J. Vybrané právní aspekty odpovûdnosti za ‰kodu zpÛso-
benou provozem nedostateãnû zabezpeãené poãítaãové sítû.
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nick˘ch ãi programov˘ch a vliv na jejich vlastnosti má
i chování uÏivatelÛ, pfiípadnû tfietích osob (rovnûÏ pfii-
pojen˘ch k Internetu), lze stûÏí dovozovat obecnou od-

povûdnost pouze dle § 415 ObãZ (napfi. v pfiípadû ne-
správného nastavení serveru nebo nepouÏití urãitého
prostfiedku pro ochranu IS pfied promy‰len˘m útokem
pachatele s vysokou odborností).V opaãném pfiípadû by-
chom vystavili neskuteãnému riziku kaÏdého provo-

zovatele jakéhokoliv sloÏitûj‰ího technického zafiízení,

které mÛÏe – napfi.na dálku – vstoupit do interakce s ji-

n˘m zafiízením ãi osobou. Zajisté si lze v podobné si-
tuaci pfiedstavit vlastníky mobilních telefonÛ, jichÏ je
v âeské republice nûkolik milionÛ.

7.V ãásti „Provozní ãinnost“ autofii citovaného ãlánku
sami fiíkají,Ïe není zfiejmé,zda lze povaÏovat ‰kodu zpÛ-

sobenou provozem nezabezpeãené poãítaãové sítû za

‰kodu zpÛsobenou provozní ãinností.V závûreãné ãásti
ãlánku jeho autofii pfiipou‰tûjí, Ïe „v souvislosti s nepfií-

li‰ jasnou a zfietelnou právní kvalifikací odpovûdnosti

provozovatelÛ poãítaãov˘ch sítí za jejich nedbalost je

tfieba v brzké dobû odstranit dvojí moÏn˘ v˘klad, resp.

ponûkud spornou otázku aplikace obecné odpovûd-

nosti dle § 420 a § 420a obãanského zákoníku“.
S tím nelze neÏ souhlasit. Ani podle na‰eho názoru

nelze odpovûdnost provozovatele nezabezpeãené poãí-

taãové sítû povaÏovat za provozní ãinnost ve smyslu

§ 420a ObãZ spojenou se ‰irokou a pfiísnou objektivní

odpovûdností a s pomûrnû velmi úzk˘m v˘ãtem libe-

raãních dÛvodÛ.

V prvé fiadû je tfieba fiíci,Ïe v dobû tvorby § 420a ObãZ
(historick˘ argument) se vÛbec neuvaÏovalo o tom, Ïe
by se cit. ustanovení mohla pouÏít i na provoz poãíta-
ãové sítû. Za tím úãelem nebylo tomuto specifickému
provozu pfiizpÛsobeno nikterak ani jeho znûní.

Tomuto závûru o vylouãení provozu poãítaãové sítû
z dosahu § 420a ObãZ v‰ak zfietelnû nasvûdãuje i v˘voj

judikatury obecn˘ch soudÛ. Napfi. u zdravotnické ãin-
nosti do‰la judikatura k závûru, Ïe ‰koda na zdraví paci-
enta,která má pfiíãinu v lékafiském zákroku ãi v jeho pro-
vedení, není ‰kodou zpÛsobenou provozní ãinností, ale
specifickou povahou lékafiského postupu, kde se za
‰kodu odpovídá jen podle § 420 ObãZ.7 Máme za to, Ïe
tím spí‰e nelze tak specifickou ãinnost, jakou je poãíta-
ãová síÈ, povaÏovat za provozní ãinnost ve smyslu cit.
ustanovení s velmi ‰irokou a pfiísnou objektivní odpo-
vûdností.

8.Pokud není shledán u provozovatelÛ poãítaãové sítû
právní základ jejich odpovûdnosti, a to ani podle § 420a
ObãZ, ani podle § 420 ObãZ, jak jsme se pokusili v˘‰e
dovodit, je bezpfiedmûtné uvaÏovat i o jejich spoleãné
(konkrétnû solidární) odpovûdnosti.

III. Odpovědnost za škodu podle obchodního zákoníku

9. Závûrem je tfieba poznamenat, Ïe se autofii ãlánku
vyhnuli problematice, která se zvolen˘m tématem úzce
souvisí, a to problematice odpovûdnosti za ‰kodu podle
obchodního zákoníku. V této oblasti je jiÏ situace jiná
a diskuse na téma ‰kody zpÛsobené poru‰ením právní
povinnosti ze závazkového vztahu podle obchodního zá-
koníku (§ 373n) má svÛj v˘znam.Nejãastûj‰ím pfiípadem
vzniku ‰kody by mohlo b˘t jednání dodavatele IS nebo
jeho ãásti (hardware, software), popfi. jiné jednání doda-
vatele (napfi. poskytovatele outsourcingu), které naplní
skutkovou podstatu poru‰ení smluvního závazku nebo
obchodních zvyklostí.V takov˘ch pfiípadech je namístû
uvaÏovat o obchodnûprávní úpravû odpovûdnosti za
‰kodu stanovené v § 373n ObchZ.To je v‰ak jiÏ o nûãem
jiném.

7) Rozsudek Krajského soudu v Hradci Králové ze dne 17. 9. 1997,
sp. zn. 25 Co 167/97 (Právní rozhledy, 1998, ã. 2).
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