Uverejnéno v casopise Pravni radce, Xll., 2004, é. 12, s. 9 — 14.
Jakékoliv uziti tohoto ¢lanku jinak, nez pro vlastni potrebu, stejné jako Sireni textu
nebo jeho éasti jakymkoliv zplisobem, je pFisné zapovézeno!

Elektronicky podpis po novele zakonem €. 440/2004 Sb.

Elektronicky podpis, ktery jiz trvale zakotvil v éeském pravnim fadu, je definovan
zvlastnim zakonem véetné aktualizovanych provadécich pfedpist. Novelami tohoto
zakona i jinych zakon( souvisejicich se zacinaji vytvaret stale pevnéjsi zaklady pro
elektronicky vykon vefejné moci, tzv. e-government. Skoda, Ze v soukromopravnim
uziti pfevazuje nasazovani elektronickeho podpisu pouze v internich aplikacich,
zatimco napr. pfi vzniku zavazkovych vztah( mezi podnikateli je tato cesta, a to
pfedevSim z duvodu obavy z dokazovani v pfipadnych soudnich sporech,
opomijena.

UcCeny kolega Tomas Sokol se ve svém zajimavém ¢lanku zaobira problematickym
vnimanim a vykladem zakladniho stavebniho kamene pravnich aktd, jakym je
podpis, pfiemz se =zabyva pfevazné podpisy na papiru, pfipadné jinych
,neelektronickych“ nosi€ich. V zavéru pak vyslovuje obavu, Ze lze zejména pfi
narustajici elektronizaci komunikace o¢ekavat vykladové problémy.

Osobné se domnivam, Ze pouzivani rdznych druhl a zpusobu podepisovani
v naSem pravnim fadu je jiz ted natolik zmatené, v€etné hypertrofického pozadavku
na ufedné ovéreny podpis za situace, kde to je zjevné nepfiméfené nebo dokonce
tam, kde je poZadavek na ufedni ovéfeni napadem osoby soukromého prava pfi ryze
soukromopravnim ukonu (typicky touto fobii trpi nékteré banky). Naopak uzivani
elektronického podpisu, ktery je velmi podrobné popsan v zakoné ¢. 227/2000 Sb., o
elektronickém podpisu, ve znéni pozdéjSich predpisu, je z hlediska jednoznacnosti
vykladu snadng;jsi, ackoliv zde pretrvavaji rdzné psychologické, nikoliv vSak faktické
bariéry.

Co ovS8em znesnadriuje pouzivani elektronického podpisu pfi komunikaci s organy
vefejné moci, alespon nékterymi, je absence jednotné pravni Upravy podavani a
doruCovani v Ceském pravnim fadu, pficemz naprosty primat vitézstvi tfima cyklické
povolovani a zakazovani ryze elektronického podani obanskym soudnim Ffadem.
V Ceském pravnim fadu existuji vice nez tfi desitky odliSnych pravnich uprav
zakladnich procesnich ukond, jako jsou podavani, doru€ovani, pfedvolavani apod.;’
feSenim by byl jednotny ,Zakon o podavani a doruCovani, ktery je odmitan resorty,
jez se nechtéji smifit s mySlenkou opusténi partikularnich udprav v jednotlivych
procesnich normach? nebo i v dal$ich pravnich predpisech,® jez — bohuzel — spadaiji
do pulsobnosti riznych gestorl, tj. ministerstev a dalSich uUstfednich spravnich
organ(i.* V této oblasti se sice rysuje moznost spoleéné iniciativy ministra — predsedy
Legislativni rady vlady a ministra informatiky, sméfujici k vytvofeni takového zakona,

! Smejkal, V.: Doru¢ovéni v éeském pravnim fadu. Justini praxe. L., 2002, &. 10, s. 572 — 603

2 Jako jsou ob&ansky soudni ¥ad (zakon &. 99/1963 Sb.), soudni fad spravni (zakon &. 150/2002 Sb.), trestni tad
(zékon €. 141/1961 Sb.), spravni tad (zakon ¢. 500/2004 Sb.), zakon o spravé dani a poplatkt (zakon ¢. 337/1992
Sb.) apod.

3 Napt. v zakoniku prace, v zakonu &. 40/2004 Sb., o vefejnych zakazkach apod.

4V této oblasti se sice rysuje moznost spoleéné iniciativy ministra — predsedy Legislativni rady vlady a ministra
informatiky, sméfujici k vytvorfeni takového zakona, nicméné je otazkou, nakolik se to podaii jesté ve volebnim
obdobi stavajiciho Parlamentu.



nicméné je otazkou, nakolik se to podafi jeSté ve volebnim obdobi stavajiciho
Parlamentu.

Elektronické podepisovani se nicméné objevuje v novych pravnich predpisech a
aktualizovanych znénich predpisl stavajicich, a Ize doufat, Ze vSichni predkladatelé
jiz nebudou zapominat ve svych legislativnich navrzich na oba rovnocenné zpusoby
mozné komunikace, tj. v listinné podobé, opatfené klasickymi podpisy, a v podobé
elektronicke, s vyuzitim zminéného elektronického podpisu.

Princip elektronického podpisu

PfestoZe problematika elektronického podpisu byla jiz na strankach Pravniho radce
popsana,’ bude vhodné si zopakovat alespofi zakladni princip. M&me dokument
v elektronické podobé, ktery je tedy tvofen posloupnosti digitalnich nul a jednicek,
tedy mGzeme jej chapat jako jedno, byt hodné dlouhé Cislo. Dale mame svj tajny
(soukromy) kli¢, coz je opét posloupnost digitalnich nul a jedniCek, tedy také jakeési
Cislo. ZjednoduSené feceno, elektronicky podpis spociva vtom, Ze program pro
podepisovani (coz muze byt napf. MS Outlook) obé Cd&isla spolu zkombinuje.
Vysledkem fady slozitych matematickych operaci je tfeti Cislo, a to je pravé
elektronicky podpis.

Dusledkem tohoto postupu jsou dvé skuteCnosti: 1. elektronicky podpis neni
konstanta, kterou byste si nékde ,vyfasovali, jak napf. mylné tvrdi Ministerstvo
informatiky, udajné proto, aby vyklad jesté vice zjednodusilo; 2. zméni-li se byt jen
jedina nula ¢i jednicka, tedy napf. jeden znak v podepisovaném dokumentu, zméni
se i vysledek vypoctu, tj. elektronicky podpis. Odborngji feCeno, elektronicky podpis
je funkci obsahu dokumentu a soukromého kliCe. Jelikoz soukromy kli¢ zUstava
konstantni, méni se podpis pfi kazdé zméné podepisovaného dokumentu.

Zakon takovyto podpis, ktery spliuje nasledujici pozadavky: 1. je jednoznacné
spojen s podepisujici osobou, 2. umoZznuje identifikaci podepisujici osoby ve vztahu k
datové zprave, 3. byl vytvofen a pfipojen k datové zpravé pomoci prostredku, které
podepisujici osoba muze udrzet pod svou vyhradni kontrolou, 4. je k datové zprave,
ke které se vztahuje, pfipojen takovym zpusobem, Zze je mozno Zzjistit jakoukoliv
naslednou zménu dat, nazyva zaru¢enym elektronickym podpisem.

Elektronicky podpis nam proto poskytuje daleko vy$Si miru zabezpec€eni, nez podpis
na papiru, a to i kdyz je ufedné ovéreny. Dokument, jednou podepsany elektronicky,
je prakticky navzdy chranén proti padélani. Pfitom obsahem elektronického
dokumentu, resp. jak fika zakon datové zpravy, mohou byt jakakoliv elektronicka
data, ktera lze prenaset prostfedky pro elektronickou komunikaci a uchovavat na
zaznamovych meédiich, pouzivanych pfi zpracovani a prenosu dat elektronickou
formou — tedy text, obrazek, fotografie, film, audiovizualni soubor, pocitaCovy
program atd., prosté cokoliv, co Ize digitalizovat.

Abychom si mohli ovéfit, zda je podpis platny, musime ale provést zase jinou
matematickou operaci (resp. sled operaci, které za nas automaticky provede opét
pocitaCovy program). Pfijemce nebo ten, kdo si chce ovéfit platnost elektronického
podpisu, ma totiz k dispozici tfeti Cislo — tim je tzv. vefejny kli¢, opét posloupnost nul
a jednicCek, ktera je komplementarni ke kli¢i soukromému. Oba kli¢e tvofi navzajem
se doplnujici dvojici, pficemz z jednoho nelze odvodit druhy. Pfi ovéfeni pravosti
elektronického podpisu zadame do programu dokument obsahujici ovérovany podpis

> Smejkal, V.: Elektronicky podpis. Legislativa elektronické komunikace. Pravni radce, VIIL, 2000, ¢&. 2, s. 5-7
resp. Smejkal, V.: Elektronicky podpis v praxi. Pravni radee, IX., 2001, ¢. 1, pfiloha s. I-VII



a verfejny kli¢, program provede bleskurychle vypolet a sdéli nam coby odpovéd
jednu ze dvou variant: a) podpis je v pofadku, dokument podepsala osoba, jiz patfi
verejny kli¢, a dokument nebyl od okamziku vytvofeni podpisu zménén; b) pozor —
néco neni v poradku: bud dokument podepsala jina osoba nebo byl nasledné po
podepsani dokument zménén.

Elektronicky podpis nechrani dokument proti padélani, ale umoznuje, Ze padélani
bude mozno zjistit. Pokud by pfijemce ovéfeni neprovedl, pak se samoziejmé
informaci o pravosti podpisu a dokumentu nedozvi. Elektronicky podpis neslouZi ani
k utajeni obsahu dokumentu: podepsany dokument je stale ,otevieny“ a pokud
chceme utajit jeho obsah, musime pouzit jiny kryptograficky postup, a to Sifrovani.
Ale to je jina otazka.

Problémem, ktery bylo tfeba vyfesit, je, jak se dostane verejny kli¢ k pfijemci, ktery
muze byt tfeba na druhém konci svéta a tedy mu jej nemizeme predat osobné.
Pokud bychom jej poslali napf. na disketé postou nebo jako soubor pfipojili do e-
mailu, mohl by Uto&nik zaménit obsah zasilky, vyménit v ni nas verejny kli¢ za svij a
pak posilat pfijemci svoje podepsané spravy, pfiemz prijemce by se domnival, Ze
jde o zpravy podepsané nami. Proto se pouziva elektronické potvrzeni o vefejném
kli¢i neboli tzv. certifikat. To je elektronicky dokument, ktery obsahuje jiz zminény
verejny kli¢, udaje o tom, komu tento kli¢ patfi, pfipadné& dalSi udaje o majiteli klice
podobné, jako je najdeme napf. v obéanském prikazu nebo ve vypisu z obchodniho
rejstiiku. A aby nemohl tento certifikat utoCnik padélat, osoba, ktera se zabyva
vystavovanim certifikatl (poskytovatel certifikacnich sluzeb) jej podepise svym
elektronickym podpisem. Tento certifikat potom mizeme posilat e-mailem, vystavit jej
na svych webovych strankach, nosit v pfenosné paméti (tzv. flash paméti) nebo na
Cipové karté s sebou apod. Kdokoliv mize znat nas vefejny kli¢ a mit certifikat; nikdo
nikdy se ale nesmi dostat ke kli¢i soukromému, nebot’ by se mohl pak do ukonceni
platnosti certifikatu kdykoliv podepsat za nas.

Certifikat, ktery ma nalezitosti stanovené timto zakonem a byl vydan poskytovatelem
certifikacnich sluzeb, splfujicim podminky, stanovené timto zakonem pro
poskytovatele certifikaCnich sluzeb vydavajici kvalifikované certifikaty, se nazyva
kvalifikovany certifikat. Cely zakon o elektronického podpisu a zaruky z néj
vyplyvajici se také vice méné vztahuji na zaruCeny elektronicky podpis a
kvalifikovany certifikat.

Zakon dava nasledujici zaruky: 1. soulad s pozadavky na podpis — pouziti
zarueného elektronického podpisu zaloZzeného na kvalifikovaném certifikatu a
vytvoreného pomoci prostfedku pro bezpecné vytvareni podpisu umozrniuje ovéfit, ze
datovou zpravu podepsala osoba uvedena na tomto kvalifikovaném certifikatu; 2.
soulad s originalem — pouziti zaru€eného elektronického podpisu zarucuje, ze dojde-
li kK poruseni obsahu datové zpravy od okamziku, kdy byla podepsana, toto poruseni
bude mozno zjistit.

Podepisujici osobé i poskytovateli certifikacnich sluzeb, zejména tém, ktefi vydavaiji
kvalifikované certifikaty, uklada zakon Fadu povinnosti, pfiCemz poruseni téchto
povinnosti mlUze zavdat jednak spravni postih dozorovym organem, kterym je
Ministerstvo informatiky, podle tohoto zakona, ale také zde vznika odpovédnost za
Skodu zpUsobenou poruSenim povinnosti podle zvlastnich pravnich predpisu (ij.
podle obCanského zakoniku).

Vv s

NestaCi pouze vytvofit zaruCeny elektronicky podpis s vyuzitim kvalifikovaného
certifikatu, ale podle ust. § 11 zadkona v oblasti organi vefejné moci je mozné za



ucCelem podpisu pouzivat pouze zaru€ené elektronické podpisy a kvalifikované
certifikaty vydavané akreditovanymi poskytovateli certifikacnich sluzeb (neboli tzv.
,uznavany elektronicky podpis“). Pokud je uznavany elektronicky podpis uzZivan v
oblasti organu vefejné moci, musi kvalifikovany certifikat obsahovat takové udaje,
aby osoba byla jednoznacné identifikovatelna. Podle vyhl. €. 496/2004 Sb., o
elektronickych podatelnach, udaj, na jehoz zakladé je mozné osobu jednoznacné
identifikovat, se uvadi ve struktufe desetimistného Cisla v desitkové soustavé v
rozsahu 1 100 100 100 az 4 294 967 295 a je spravovan ustfednim organem statni
spravy. Jeho hodnota neni zaménitelna s rodnym cislem a nesmi byt osobnim
udajem podle zvlastniho pravniho predpisu (tj. podle zakona o ochrané osobnich
Udaji). Tento tzv. bezvyznamovy identifikator zatim neni konkrétné definovan,
nicméné je vefejnym tajemstvim, Ze by to mélo byt Cislo socialniho pojisténi,
vydavané Ceskou spravou sociélniho zabezpeéeni.

Akreditovany poskytovatel certifikacnich sluzeb je u nas zatim jediny (od 18.3.2002
je jim Prvni certifikaCni autorita, a.s. — viz www.ica.cz), ale udajné pozadal po vice
nez dvou letech dalSi Zadatel, coz by mohlo vést k Zzadoucimu konkurenénimu boji na
tomto velice uzkém trhu.

Novela zakona o elektronickém podpisu
Dnem 26. Cervence 2004 nabyl ucinnosti zakon €. 440/2004 Sb., kterym se méni

zakon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich
zakonu, ve znéni pozdéjsich predpist. Kromé ¢asového razitka, které je jiz ve svété
pouzivano, le¢ ne vSude kodifikovano, zavedl do naseho pravniho fadu dvé dilezité
novinky, které maji vztah predevsim k €innosti organu vefejné moci. Jsou to tzv.

elektronickéa znacka a elektronickéa verejna listina.

Elektronicka znacCka je vlastné elektronicky podpis vytvofeny technickym zafizenim.
Elektronickou znaCkou se rozumi udaje v elektronické podobé, které jsou pfipojené k
datové zpravé nebo jsou s ni logicky spojené a které spliuji nasledujici poZzadavky:
1. jsou jednoznacné spojené s oznacujici osobou a umozniuji jeji identifikaci
prostfednictvim kvalifikovaného systémového certifikatu; 2. byly vytvofeny a
pfipojeny k datové zpravé pomoci prostfedkld pro vytvareni elektronickych znacek,
které oznacCujici osoba mlze udrzet pod svou vyhradni kontrolou; 3. jsou k datové
zpraveé, ke které se vztahuji, pfipojeny takovym zplUsobem, Ze je mozné zjistit
jakoukoli naslednou zménu dat. (Pfitom kvalifikovany systémovy certifikat je obdoba
difive popsaného kvalifikovaného certifikatu. Ten ale midze byt vydan nikoliv jen
fyzické osobé, ale jakémukoliv majiteli oznacdujiciho zafizeni, tj. i osobé pravnickeé.)

Rozdilem je pravé to, Ze znaCka neni podpis, protoZe je vytvarena technickym
zatizenim, automatizované.® Nejedna se o podpis ve smyslu ob&anského zakoniku,
nebot’ jej nevytvofila fyzicka osoba, ale ,ne-osoba“. Defini¢né, resp. funkéné jde ale o
totéz. Podepisujici osobu nahradi tzv. oznalujici osoba, coz je fyzicka osoba,
pravnicka osoba nebo organiza¢ni slozka statu, ktera drzi prostfedek pro vytvareni
elektronickych znaCek a oznacuje datovou zpravu elektronickou znackou pomoci
prostfedku pro vytvareni elektronickych znacek, ktery musi byt nastaven tak, aby i

® Podle ob&anského zakoniku, jakozto obecného pravniho predpisu, miize pravni ikon jehoZ soudasti je podpis
ucinit pouze a jen fyzicka osoba. Pravni tikony pravnické osoby ¢ini ti, ktefi k tomu jsou opravnéni smlouvou o
ziizeni pravnické osoby, zakladaci listinou nebo zakonem (statutarni organy), pfipadné dalsi osoby (jini jeji
pracovnici nebo ¢lenové), pokud je to stanoveno ve vnitinich pfedpisech pravnické osoby nebo je to vzhledem k
jejich pracovnimu zafazeni obvyklé. Jinymi slovy — podepsat, a to ani elektronicky, se nemtiZze sama pravnicka
osoba (napf. banka Ci stat), nemiZze se ale podepsat ani technické zatizeni bez lidské obsluhy.



bez dalSi kontroly oznacujici osoby oznacil pravé a pouze ty datové zpravy, které
oznacujici osoba k oznacCeni zvoli. (Tim se nemysli tedy provadéni ukonu,
vztahujiciho se ke kazdé zpravé, fyzickou osobou, jako tomu je u elektronického
podpisu, ale nastaveni urcitého pravidla — algoritmu, kterym bude prostfedek fizen.)
Prostfedek pro vytvareni elektronickych znacek, tj. ve skute€nosti pocita¢, musi byt
chranén proti neopravnéné zméné a musi zaruCovat, Ze jakakoli jeho zména bude
patrna oznacujici osobé.

Druhym rozdilem je, Ze u elektronického podpisu pokud se neprokaze opak, ma se
za to, Ze se podepisujici osoba pfed podepsanim datové zpravy s jejim obsahem
seznamila (§ 3 odst. 1 zadkona). U znacky se vytvafri pravni fikce opacna, tj. ma se za
to, Zze oznacujici osoba oznacila datovou zpravu bez pfedchozi kontroly vlastniho
obsahu datové zpravy (§ 3a odst. 2).

Pouzivani elektronickych znacek bude pfinosné tam, kde je ze zakona nezbytné
davéryhodnym zplasobem oznaCovat velké objemy datovych zprav v relativné
kratkém Casovém obdobi (napf. proces potvrzovani doruceni podani ucinéného v
elektronické podobé& na server organu vefejné moci) a vytvareni zaru€eného
elektronického podpisu pro kazdou datovou zpravu by bylo z hlediska ¢asového,
personalniho a finanéniho nadbyteCné naroCné, a dale tam, kde neni mozné
pouzivat kvalifikované certifikaty. Pfedpoklada se, Ze elektronické znacky budou
vyuzivany v agendach tykajicich se napfiklad celnich Fizeni, pfi vydavani
elektronickych vypisli z Ufednich databazi, pfi potvrzovani pfijeti elektronickych
zprav, pfi elektronické fakturaci apod.

Za nejprevratnéjSi moment novely zakona o elektronickém podpisu Ize ale povazovat
ustanoveni § 11 odst. 2, ktery fika: ,Pisemnosti organu verejné moci v elektronické
podobé oznacené elektronickou znackou zaloZenou na kvalifikovaném systémovéem
certifikatu vydaném akreditovanym poskytovatelem certifikacnich sluzeb nebo
podepsané uznavanym elektronickym podpisem maji stejné pravni ucinky jako
verejné listiny vydané témito organy.”

Co tento nenapadny textik znamena prakticky? Elektronické znacky zaloZzené na
kvalifikovanych systémovych certifikatech a uznavané elektronické podpisy jsou
zpusobilé zajistit nepopiratelnost puvodu a originalitu obsahu dat v elektronické
podobé, ke kterym jsou pfipojeny. Proto mohou byt plnohodnotnymi nalezitostmi
elektronickych pisemnosti organu vefejné moci — maji totiz stejnou funkci jako uredni
razitko a podpis ufedni osoby na listiné. Listiny, vydané témito organy, se oznacuji
jako tzv. vefejné listiny a pfi ufednim resp. soudnim jednani se nemusi dokazovat
jejich obsah (na rozdil od listin soukromych). Jakmile budou vytvoreny technicko-
organiza¢ni podminky podle zakona, pfipadné dalSich zakond, bude mozno ziskat —
jiz vyluéné v elektronické podobé vypisy z riznych evidenci spravovanych organy
vefejné moci — napf. vypis z Rejstfiku trestll, z katastru nemovitosti ¢i obchodniho
rejstfiku. (Pokud tomu nebudou branit néktera kogentni ustanoveni pravnich
pFedpisu, upravujicich tyto rejstfiky.) Tim by mélo dojit ke skute€nému postupnému
prosazovani e-governmentu do nasi verejné spravy.

Aby bylo mozno vydavat takové vypisy v listinné podobé na ur€enych mistech a aby
si mohly tyto elektronické verejné listiny vyménovat organy vefejné moci, pfipravu;ji
se na Ministerstvu informatiky dva pravni pfedpisy. Je to novela zakona &. 365/2000
Sb. o informacnich systémech vefejné spravy; tento zakon je ve své podstaté
zakonem, predevSim upravujicim c€innost Ministerstva informatiky a povinnosti
provozovatell informacénich systému vefejné spravy (dale také jen ,ISVS®). Novela je
zameéfena na aktualizaci postaveni ministerstva, jeho prav a povinnosti, jakoZz i prav a



povinnosti organl vefejné spravy v souvislosti se spravou a provozem téchto
informacnich systému, ale také zavadi mozZnost decentralizovaného vydavani
ovéfenych vystupl z ISVS v listinné podobé, které maiji vydavat notafi a drzitelé
postovni licence (tj. Ceska posta). Kromé toho je nyni projednavan vécny zamér
zakona o sdileni dat ve vefejné spravé, ktery ma upravit pfedavani dat mezi registry,
tedy pIné elektronickymi databazemi, jezZ jsou zdrojem dat v ramci ISVS, komunikaci
mezi jednotlivymi informacnimi systémy organu verejné spravy (spravné by ovSem
mélo byt vztazeno i na ostatni organy statu, tj. vefejné moci).

Konecné posledni novinkou v Ceském pravnim fadu zavedenou novelou zakona o
elektronickém podpisu je d&asové razitko. Casové razitko je nastroj, ktery
hodnovérnym  zplUsobem zajiStuje pfifazeni aktualniho Casového udaje
k elektronickému dokumentu. Jinymi slovy, mizeme ziskat dikaz o tom, zZe urcity
elektronicky dokument (datova zprava) existovala v urcity ¢asovy okamzik. To maze
byt velice vyznamné v fadé pfipadl: pfi vypliiovani tzv. elektronické doru€enky, pfi
podavani danového pfiznani nebo nabidky v ramci verfejné zakazky, pfi sporech o
autorska ¢i jina prava duSevniho vlastnictvi apod.

Toto razitko vznikne tak, Ze kvalifikovany poskytovatel certifikaCnich sluzeb (v
zahraniCi oznaCovany jako tzv. TSA — Time Stamping Authority) elektronicky
podepiSe dokument vCetné knému pfipojeného casového udaje a dalSich
identifikacnich udaju. (Ve skute€nosti neni podepisovan dokument, ale jeho vzorek,
neboli zjednodusené feceno kontrolni soucet — tzv. hash, ale to je na samostatnou
publikaci.) Casové razitko neobsahuje identifikaci Zadatele, tj. nemGze slouzit jako
dikaz o tom, Ze bezprostfedné pfed okamzikem vydani razitka méla dokument v
drzeni urcita osoba, ale toto Ize snadno fesSit tak, ze bude ,orazitkovan“ dokument,
predtim elektronicky podepsany drzitelem.

Novela zavadi tzv. ,kvalifikované ¢asové razitko“, coz je datova zprava, kterou vydal
kvalifikovany poskytovatel certifikacnich sluzeb a ktera divéryhodnym zpusobem
spojuje data v elektronické podobé s ¢asovym okamzikem, a zaruCuje, Ze uvedena
data v elektronické podobé existovala pfed danym €asovym okamzikem. Toto razitko
musi dle zakona obsahovat: a) Cislo kvalifikovaného €asového razitka unikatni u
daného kvalifikovaného poskytovatele certifikaCnich sluzeb (KPCS*), b) oznaceni
pravidel, podle kterych KPCS kvalifikované ¢asové razitko vydal, c) oznaCeni KPCS,
d) hodnotu Casu, ktera odpovida koordinovanému svétovému Casu pfi vytvareni
kvalifikovaného Casového razitka, e) data v elektronické podobé, pro ktera bylo
kvalifikované ¢asové razitko vydano, f) elektronickou znacku kvalifikovaného
poskytovatele certifikacnich sluzeb, ktery kvalifikované ¢asové razitko vydal. (Tim je
Casové razitko opét chranéno proti padélani ¢i modifikaci.)

Nutno fici, Zze teprve pfi psani tohoto ¢lanku jsem si uvédomil jistou past doslovného
vykladu této definice, ktera pravdépodobné vychazi z néjakého zahrani¢niho
dokumentu, tvofeného technology. Lze totiz diskutovat o tom, jak dlouho data
existovala pfed danym ¢asovym okamzikem — hodinu, tyden, rok, desetileti? Mozna
by bylo pfesnéjSi pouzit definici jinou, pravnicky presné;jsi, tj. typu ,data existovala
v okamziku vytvofeni vzorku (hash) dokumentu (k némuz je Casové razitko
vyzadovano) a jeho doru€eni k poskytovateli, pfipadné jednodussi ,v okamziku
doru€eni vzorku dokumentu k poskytovateli“. Ale toto mlize byt dle mého nazoru
feSeno vykladové, pfiCemz by se dalo diskutovat i o dalSich otazkach, tykajicich se
gasovych souvztaznosti.”

7 Smejkal, V.: Novela zakona o elektronickém podpisu a &asové razitko. Crypto-World, VI., 2004, &. 4,s.2 -3



Pojem ,kvalifikovany poskytovatel certifikaCnich sluzeb® zni sice nové, ale jedna se
v podstaté do zakona vlozenou legislativni zkratku pro osobu, ktera vydava
kvalifikované certifikaty nebo kvalifikované systémové certifikaty nebo kvalifikovana
Casova razitka nebo prostfedky pro bezpecné vytvareni elektronickych podpisu (dale
jen kvalifikované certifikaéni sluzby“) a splnil ohlaSovaci povinnost Ministerstvu
informatiky podle § 6 zakona.

Poskytovatel, ktery vydava kvalifikovana Casova razitka, je povinen podle novely
zakona: a) zajistit, aby €asova razitka jim vydavana jako kvalifikovana obsahovala
vSechny naleZitosti stanovené timto zakonem, b) zajistit, aby ¢asovy udaj viozeny do
kvalifikovaného Casového razitka odpovidal hodnoté koordinovaného svétového
Casu pfi vytvareni kvalifikovaného Casového razitka, c) zajistit, aby data v
elektronické podobé, ktera jsou prfedmétem zadosti o vydani kvalifikovaného
Casového razitka, jednozna¢né odpovidala datim v elektronické podobé obsazenym
ve vydaném kvalifikovaném Casovém razitku, d) pfijmout odpovidajici opatfeni proti
padélani kvalifikovanych Casovych razitek, e) poskytovat na vyzadani tfetim osobam
podstatné informace o podminkach pro vyuzivani kvalifikovanych ¢asovych razitek,
vCetné omezeni pro jejich pouziti a informace o tom, zda je Ci neni akreditovan
ministerstvem; tyto informace Ize poskytovat elektronicky.

Zakon fika v novém § 6b odst. 2, Ze kvalifikovany poskytovatel certifikaCnich sluzeb
vyda kvalifikované Casové razitko neprodlené po pfijeti zadosti o jeho vydani. Tady
samoziejmé oCekavam namitky technologickych vykladaci prava, co Ze to je ono
,neprodlené®, a je mi jasné, Zze budou pozadovat kvantifikaci, nejlépe s pfesnosti na
milisekundy. Neprodlené znamena tak rychle, jak je to jen mozné - viz také

predchozi pfipominka o okamziku existence ,razitkovanych® dat.

Osobné se domnivam, Ze stejné bude muset byt zna¢né novelizovana provadéci
vyhlaska €. 366/2001 Sb., o upfesnéni podminek stanovenych v § 6 a17 zakona o
elektronickém podpisu a o upfesnéni pozadavkl na nastroje elektronického podpisu,
pfipadné doplnéna jinymi vyhlaSkami; tedy je mozné v novém znéni vyhlasky ulozit
poskytovatelim Casovych razitek povinnost, aby do svoji ,razitkovaci“ provadéci
smérnice napsali, jakou dobu odezvy a jakou pfesnost Casového udaje zaruduiji.

Archiv podepsanych dokumentt

Rozhodneme-li se pouzivat elektronicky podepsané dokumenty, budeme postaveni
pred otazku, jak prokazovat platnost takto podepsaného dokumentu s urcitym
Casovym odstupem, tj. i v pfipadé, kdy platnost certifikatu, pomoci kterého je mozno
oveéfit pravost podpisu, jiz vyprsela. (Certifikat se nyni vydava na 1, maximalné na 2
roky.) Tato otazka je zfejmé dnes asi pro feSitele technologii pro elektronicky podpis
nejvétsi vyzvou, pfiCemz jiz existuji, a to i u nas, tzv. duvéryhodné archivy
elektronickych dokumentd (TAA — Trusted Archiving Autority), které zajistuji integritu
ulozenych dokumentl a poskytuji dikazy o jejich autenticité jak vuci uzivateli, tak
vuci tfetim osobam. Takovy archiv dlouhodobé oSetfuje elektronické podpisy
dokumentl a garantuje platnost podepsanych dokumentut po celou dobu archivace, o
¢emz pfi jejich vydani archiv poskytuje také nezpochybnitelné dikazy. Dlouhodobé
také zabezpecuje obnovu platnosti Casovych razitek. Ani rychly vyvoj technologii by
tedy nemél uzivatele elektronického podpisu zaskoCit, nebot’ vyrobci udavaji, ze
pocitaji s uschovou i nad 20 let €i dokonce trvale.

Preshrani€ni vztahy

Novela souéasné reaguje na pravé probihajici vstup CR do Evropské unie. Jedna se
pfedevS§im o moznost uznavani kvalifikovanych certifikatd v ¢lenskych statech EU, o
moznost ziskani akreditace k plsobeni jako akreditovany poskytovatel certifikacnich



sluzeb pro poskytovatele se sidlem v jiném statu a o moznost vydavat kvalifikované
certifikaty podle tohoto zakona i v jiném statu.

Co se tyka uznavani zahrani€nich kvalifikovanych certifikatt, pak plati podle novely:
(1) Certifikat, ktery je vydan poskytovatelem certifikaénich sluzeb usazenym v
nékterém z ¢lenskych statl Evropské unie jako kvalifikovany, je kvalifikovanym
certifikdtem ve smyslu tohoto zakona. (2) Certifikat, ktery je vydan jako kvalifikovany
ve smyslu tohoto zakona v jiném nez Clenském statu Evropské unie, je
kvalifikovanym certifikdtem ve smyslu tohoto zakona pokud a) poskytovatel
certifikacnich sluzeb splfiuje podminky prava Evropskych spoleCenstvi a byl
akreditovan k plsobeni jako akreditovany poskytovatel certifikacnich sluzeb v
nékterém z Clenskych statd Evropské unie; b) poskytovatel certifikacnich sluzeb
usazeny v nékterém z Clenskych statll Evropské unie, ktery splfiuje podminky prava
Evropskych spoleCenstvi, pfevezme odpovédnost za platnost a spravnost certifikatu
ve stejném rozsahu jako u svych kvalifikovanych certifikat(; nebo c) to vyplyva z
mezinarodni smlouvy.

DalSi zmény zakona o elektronickém podpisu ve vétSiné pfipadl souviseji s vySe
popsanymi novinkami. Vyjimkou jsou néktera upfesnéni, vyplyvajici z aplikacni
praxe, pfipadné z nové koncepce legislativy. Jde zejména o spravni delikty
pravnickych osob dle usneseni vlady ¢. 162 ze dne 20. unora 2002, kterym vlada
schvalila koncepci reformy spravniho trestani a podle niz jsou prubézné upravovany
prakticky vSechny vefejnopravni pfedpisy, kde spravni trestani pfichazi v uvahu.
Zavérem

Domnivam se, Ze novela umozni dalSi, snad jeSté vétSi pokrok v pfechodu na
maximalné elektronicky vykon vefejné moci, nezli bylo vydani plvodniho znéni
zakona. Klicova otazka ale pretrvava jiz od roku 2000: budou statni organy
podporovat a vytvaret aplikace, které budou s témito novymi prvky pracovat? Nebo
budou hledat stale odavodnéni, pro€ to nejde? Pfipadné: stoji a pada podpora e-
governmentu s existenci Ministerstva informatiky, ¢emuz momentalné vse
nasvédcuje?

Co se tyka soukromopravnich vztaht a elektronického podpisu, nejsem velkym
optimistou. Banky, které jediné mohly masové zacit pouzivat elektronicky podpis
podle zakona, daly pfednost svym, byt principialné nékdy podobnym proprietarni
feSenim internet-bankingu a home-bankingu. Zdravotnictvi je natolik zmitano
vaznéjSimi problémy, Ze nelze oCekavat zasadni pokrok smérem k Cipovym kartam
se zdravotnickou dokumentaci, kterou by zfejmé pouzivaly nejen velké nemocnice,
ale i soukromi |ékafi. Nékteré vétSi subjekty pracuji nebo jiz pouzivaji tzv.
infrastrukturu verejného klice (PKI — Public Key Infrastructure), ale takika vyluéné pro
interni potfebu. Cek& se na né&jakého hybatele, ktery da impuls k masovému
zavadeéni elektronického podpisu, a domnivam se, Ze jim maze byt asi jen stat, ktery
uvazuje o Cipovych kartach pro zaméstnance statni spravy, které by mély sdruzovat
osobni prukazy, pfistupové karty a prostiedky pro elektronické podepisovani. Jen
aby to uvazovani netrvalo pfili$ dlouho.

Vladimir Smejkal, soudni znalec, ¢len Legislativni rady viady a ¢len redakcni rady
Pravniho radce






