Je jednim z naSich nejvyznamnéjSich odbornikii na , pocitacové“
pravo, stal u zrodu zakona o elektronickém podpisu, ktery je
povazZovany za jeden z nejlepSich v Evropé, je ¢lenem poradniho

shoru predsedy Uradu pro ochranu osobnich tidaji a élenem
kolegia ministra informatiky, prednasi na VSE v Praze a VUT
v Brné - prof. Ing. Vladimir Smejkal, CSc., autor rady knih,
skript a mezioborovych ¢lankii z oblasti informatiky a prava.

Vladimir Smejkal je rovnéz soudnim znalcem v oborech
ekonomika, kybernetika a kriminalistika (ochrana dat

a autorské pravo). Je €lenem Spolecnosti pro kriminalistiku
avroce 2004 byl jmenovan ¢lenem Legislativni rady viady. »
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Jak se masové rozsifeni pocitaci a internetu odrazilo v legislativé?
Pocitace a predevsim internet pfinesly novou kvalitu a zcela nové
moznosti do lidského Zivota. Domnivam se, Ze jde o jeden z nejvét-
Sich pfelomil v dosavadni historii lidstva. Pronikani IT do spole¢-
nosti se tedy nutné odrdzi i v legislativé, kterd musi reagovat na
moznosti provadéni vefejné spravy prostfednictvim modernich in-
formac¢nich technologii (jak se dnes ponékud moédné fika e-gover-
nment). Podobné€ musi legislativa reagovat i na to, Ze v soukromo-
prévnich vztazich se nakldda s informacemi, autorskymi pravy
nebo Ze lze smlouvy uzavirat na dalku, zejména prostfednictvim
internetu.

Idedlem je legislativa technologicky neutrdlni, kterd by byla
obecné platna a kterou by nebylo tfeba ménit vzhledem k vyvoji
védy a techniky. Ne vzdy je to ale mozné - naptiklad v odvétvi trest-
niho prava. Casto jsou pravnici kritizovani za to, Ze reagovali se
zpozdénim, Ze nepredvidali dalsi vyvoj chovani lidi - af uz v sou-
vislosti s IT nebo tfeba s lehkymi topnymi oleji. JenZe to je hlubo-
ky omyl. Pravo sice predstavuje normativni systém, ale tento sy-
stém, dle mého nazoru, neni schopen predem pfedvidat vyvoj
technologii nebo vSechny mozné zmény v chovéni lidi. Nutné tedy,
a to se tyka predevsim vyvoje lidského poznani a technologickych
moznosti, miZe legislativa teprve nasledné reagovat na jejich vy-
skyt ¢i zmény a ¢init takova opatfeni, aby byl odstranén nezadou-
ci, treba i jen potencialni stav.

Jaké nové druhy kriminality s sebou pocitace a internet prinesly?
Hlavnimi druhy ,,nové“ kriminality jsou podvody, spo¢ivajici v po-
zménéni dat, programu, identity uZivatele a podobné, dale utoky
na technické a programové prostiedky, respektive data - jedna se
zejména o ¢innost hackerq, viry, dtoky typu DoS a DDoS; mezi po-
¢itaCovou kriminalitu patfi i poruSovani autorskych prav, a to jed-
nak k poc¢itacovym programiim, jednak ke vSem druhtim dél, kte-
ré jsou Casto protipravné Sifena v digitdlni podob€ na internetu.
Zminil bych jesté neopravnéné nakladani s osobnimi tdaji v infor-
macnich systémech a kone¢né fadu dalsich deliktd, které jsou pé-
chéany v dasledku levného, snadného a G¢inného Sifeni informaci
prostfednictvim internetu (pomluvy, poskozovani cizich prav, ne-
kald soutéZz a porusovéni prav k ochranné znamce, obchodnimu
jménu a chranénému oznaceni ptivodu, Sifeni toxikomanie, hano-
beni naroda, etnické skupiny, rasy a presvédceni, podnécovani
k nenavisti vi¢i skupiné osob nebo k omezovani jejich préav a svo-
bod, podpora a propagace hnuti smérujicich k potlaceni prav a svo-
bod ¢lovéka).

Které z ,,pocitacovych“ zlocinii povaZujete za nejnebezpecnéjsi?

klad utok typu DDoS, ktery ,sestfeli“ poc¢itac fizeni letového provo-
zu nebo zavie pacientim na JIP kyslik, pfedstavuje naplnéni skut-
kové podstaty trestného ¢inu obecného ohrozeni a dovedu si
predstavit teroristicky atok spachany timto zptisobem. Na druhou
stranu pomlouvacéné informace $ifené o fyzické nebo i pravnické
osobé& mohou vést k sebevrazdé ¢lovéka nebo ttoku na banku ve-
douci k jejimu tipadku. Takové pfipady se jiZz u ndas staly.

Co znamena anonymita internetu pro kriminalitu a boj proti ni?

Jak jsem uvedl vySe, anonymita internetu, soucasné s jeho dalsi
podstatnou vlastnosti, tzv. distanénim pfistupem, tedy moznosti pé-
chat trestné ¢iny na dalku, jsou vysoce kriminogenimi faktory. Né-
co jiného je si vzit klacek a jit skolit majitele nadité penéZenky do
lesiku u Hlavniho nadrazi a néco zcela jiného je stisknutim klave-
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sy okrast banku nachézejici se na druhém konci svéta. Druha moz-
nost je z hlediska dopadeni pachatele a zajisténi dikazu, postacu-
Dle mého nazoru se bude muset vytvofit jasny pfedél mezi ano-
nymnimi a neanonymnimi uZivateli a k nékterym vécem, zdrojam,
na nékteré adresy nebo do celého ur¢itého adresniho prostoru
(napft. do pfipravovaného IPv6?) by se méli dostat pouze identifi-
kovatelni (nikoliv nutné identifikovani!) uZzivatelé. Soucasné celo-
svétové trendy za zvySovani bezpec¢nosti se budou muset nutné od-
razit i v pfistupu k internetu.

Jak se podle vas bude vyvijet internet v budoucnu? Poda¥i se najit néja-
ky rozumny obchodni model na internetu? Stane se velmi vynosnou pro-
fesivyhledavani opravdu relevantnich informaci? Nebo bude internet ra-
jem grafomanti a Silencti?

V soucasné dobé€ je internet jak cennym zdrojem informaci, tak ra-
jem grafomand a Silenct. Nejvétsi problém je ovéfit pravost a pres-
nost informaci. Absolutni anonymita ¢i moznost faleSné identity,
kterou internet podporuje ¢i umoziuje, je podle mého nézoru hlav-
ni pfekazkou dalsiho rozvoje internetu rozumnym smérem.

Co se tykad obchodovéni na internetu, zde je situace obtizna jiz
ze samotné podstaty tohoto média. Plnohodnotné lze obchodovat
pouze s témi komoditami, které nejsou zavislé na transportu ku-
povanych véci (zboZzi). MiZeme obchodovat s informacemi a pré-
vy (k cennym papirim, k nemovitostem, k programtim atd.), ale ne-
muiZeme si prostfednictvim protokolu TCP/IP nechat dorucit pizzu
nebo automobil. Internet je v drtivé vétsiné pfipadli pouze trzistém
(ovSem zajimavym trzistém - viz takovy eBay) nebo zasilkovym ob-
chodem, nékdy docela nudnym. Dokud nebude objevena skute¢-
né realna teleportace predméti, obavam se, Ze se bude interneto-
vy obchod rozvijet pouze tam, kde bude podstatou obchodovéni
préce s informacemi.

Da se néjak resit rozpor mezi ,globalitou“ internetu a rozdilnou legisla-
tivou jednotlivych stata?

D4, ale mezinarodni spoleCenstvi si to bohuZel zatim uvédomuje
velice malo. Navic jakdkoliv snaha vnést urcity fad a potadek do
internetu je obvykle ihned oznacovéana za ,zavadéni cenzury*“ - coz
je ale Gpln€ o nécem jiném. Urcité dil¢i kroky jsou €inény v ramci
,acquis communautaire* Evropskych spolec¢enstvi, coz ale vzhle-
dem k tomu, Ze tézisté internetového provozu je pfedevsim v USA
a v Asii, neni pfilis podstatné. Domnivam se, Ze se velice bliZi do-
ba, kdy bude muset byt pfijata mezindrodni smlouva o internetu
podobné, jako byla v roce 1962 pfijata Umluva o volném mofi, v ro-
ce 1967 Smlouva o zdsadach €innosti statl pfi vyzkumu a vyuziva-
ni kosmického prostoru nebo v roce 1985 Umluva o mezinarodni
Zelezni¢ni pfeprave.

Co soudite o pokusech o cenzuru internetu?

Je tfeba rozliSovat skute¢nou cenzuru, tak jak je provadéna v tota-
litnich reZimech, a to, co je za pokusy o cenzuru internetu oznaco-
vano v rozvinutych demokraciich. Podle mého nézoru se mylné
zaménuje cenzura s poZzadavkem odpovédnosti (také 1ze Fici s ne-
odmitutelnosti odpovédnosti). Souhlasim s tim, Ze mezi zakladni
lidskéa prava patfi pravo na svobodu vyjadfovani. Ale jen pokud tim-
to vyjadfovanim neporusuji jind prava dalsich osob; pak musi na-
stoupit standardni represivni mechanismus spravniho nebo trest-
niho fizeni. Tak to funguje bez ohledu na technologii - tedy jak na
papiru, tak na internetu. Problém je pravé v absenci odpovédnos-
ti, coZ je na internetu daleko snadnéjsi, nez v redlném svété; pokud



budou existovat na internetu servery, webové stranky ¢i jiné infor-
macni zdroje, za které nebude nikdo nést odpovédnost, respektive
bude se skryvat, pak snaha o jejich odstranéni ¢i identifikaci ne-
muze byt - zdiraziuji v demokratickych rezimech - oznacovana
za pokusy o cenzuru.

Jak hodnotite novy antispamovy zakon?

Z&kon o nékterych sluzbach informac¢ni spole¢nosti je trochu ty-
picky europrodukt. Rada véci v ném je zbyteénych, protoze by sly
odvodit ze stavajiciho pravniho fadu, ale ni¢emu neskodi. Smérni-
ce ES, které zakon pfevadi do naseho pravniho fadu, ale mohly byt
zapracovany novelami existujicich zakont, nemusel byt vydavan
zékon novy, samostatny a o nékolika mélo paragrafech.

Vlastni antispamové ustanoveni (§ 7) je nicméné vysoce zadou-
ci. Vzhledem k tomu, Ze podobnd pravni iprava bude muset byt
prijata ve vSech zemich EU, d4 se o¢ekéavat sniZeni nevyzadanych
sdéleni pfichazejicich z t€chto zemi. Ale protoze drtiva vétsina spa-
ml pochdzi ze zdmofi, stejné - dokud nedojde k pfijeti mnou zmi-
nované mezinarodni imluvy o internetu - to pomtZze tak z 10 %.

V ¢em je nejvétsi iiskali dodrZovani autorského zakona v oblasti IT?

Ve snadnosti, s jakou se lze zmocnit digitalizovaného ¢i digitalniho
autorského dila (audio ¢i videonahravky, programu, ale i ¢ehoko-
liv jiného, co je chrdnéno autorskym zdkonem), aniz by kopie byla
sebeméné kvalitni nezli original, dokonce ani vétsinou nelze zjis-
tit, ze ke zkopirovani (tj. kradezi) doslo.

Domnivate se, Ze by bylo vhodné zvysit trestni sazbu, je-li trestny ¢in pro-
veden pomoci IT?

To jsme s dr. TomaSem Sokolem navrhovali jiz dfive; podle naseho
nazoru jde o stejné nebezpecnou zbran jako mnoho jinych. Pokud
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je informacni trestny ¢in spachan na internetu, tj. takzvan€ jinym
obdobné G¢innym zplisobem jako prostfednictvim rozhlasu ¢i te-
levize, vyssi trestni sazba existuje jiz ve stavajicim zakonu. Novy
navrh trestniho zakona, ktery zahrnuje i Umluvu Rady Evropy o po-
Citacové kriminalité, je prisné&jsi nezli stavajici, a navic obsahuje fa-
du novych skutkovych podstat, tj. definic trestnych ¢inti, spacha-
nych v souvislosti s po¢itaci.

Da se néjakym zplisobem charakterizovat psychologicky portrét pacha-
tele pocitacovych zlocini?

Jsou to az na vyjimky vysoce kvalifikovani, vzdélani lidé, Casto na
pomérné vyznamnych funkcich, ktefi vyuzili své kvalifikace, ale
i prilezitosti a nedostate¢né fungujici kontroly v organizaci, k pro-
vedeni urcité nelegdlni operace, vétsinou s cilem se obohatit. Vy-
skytuji se — zejména u programatort - ale i cile jiné, napft. touha (si)
néco dokdazat, motiv pomsty apod. Velice ¢asto svym ¢inem kom-
penzovali pachatelé netispéchy (nebo domnélé netuspéchy) v pra-
covni nebo spolecenské oblasti (konkrétné napft. v oblasti vztahti
s druhym pohlavim).

Jaké ,pocitacové“ zloCiny se vam obzvlast zapsaly do paméti?
Bankovni po¢itacovy podvod v Brné, kdy jsem si byl jisty, kdo je
pachatelem, ale béhem nékolikahodinového vyslechu na policii se
nam doty¢ny - kvalifikovany po¢itacovy technik - smal do o¢i. Bo-
huzel predevsim diky mdlo razantnimu postupu konkrétnich poli-
cistll bylo vySetfovani netispé3né.

Podaf¥i se v budoucnu zefektivnit boj proti pocitacovym virim?

Mohlo by, pokud bude trvaly tlak na odstranéni anonymity na in-
ternetu a sou¢asné pokud budou vsichni dopadeni pachatelé exem-
plarnim zplisobem odstihéni.

Je dost odbornikii pro oblast boje s pocitacovou kriminalitou a jaka je
jeho tspésnost?

Podle mého néazoru jich neni dost - alespoii téch skute¢nych. Co
se tykd uspésnosti - pocitacovy zlo¢in je pomérné latentni, tj. skry-
ty. Existuji, byt spekulativni, odhady, Ze na jeden odhaleny zlo¢in
existuje 100 az 10 000 neodhalenych.

Existuji néjaké povéry spjaté s pravem v oblasti IT, které vas obzvlast
Stvou?

nény elektronicky a podepsany tzv. zaru¢enym elektronickym pod-
pisem. S tim souvisi i nesmyslny, le¢ stale ¢asto pretrvavajici vy-
klad, Ze ,pisemné“ znamena na papiru; ve skute¢nosti to znamena
,Zapsano“ - bez ohledu na nosi¢ informaci.

Myslite si, Ze internetové bankovnictvi u nas je dostatecné zabezpecené?
Technicky mozna ano, byt i k tomu Ize mit vyhrady. Rozhodné ale
ne organizacné, respektive procesné; klienti nejsou dostate¢né pro-
skoleni, jakd jim hrozi rizika, pfipadné jsou smlouvy postaveny tak,
aby klienti veskera rizika nesli sami. Chéapu sice utilitarni chovani
bank, ale neni to spravné a dalo by se to povazZovat za zneuziti do-
minantniho postaveni nebo za jiné jednani poskozujici spotiebitele.

Pouzivate elektronické bankovnictvi?

V plném slova smyslu ne - ale to berte jako profesionalni deforma-
ci. Mam nicméné€ nastaveny mechanismus, ktery mne nenuti cho-
dit do banky osobné. Je to kombinace vice bezpe¢nostnich postu-
pt a faktor(i soucasné.
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Do jaké miry pFispiva k pocitacové kriminalité vbankovnim sektoru sna-
ha bank utajit tyto ¢iny pred vefFejnosti?

Ta snaha je legitimni; nikdo nemaé rad, kdyz se jeho Spinavé pradlo
pere na vefejnosti. Problémem je, kdyZ to banka ani neoznami or-
ganam ¢innym v trestnim Fizeni (protoZe vi, Ze se u nas vSechno
rozkecd). Pak se miiZe vytvaret ndzor o nepostiZitelnosti bankov-
nich poc¢itac¢ovych podvodd, coZ neni, a to zdaraziuji, neni pravda.

Pred ¢asem vzbudil rozruch vas navrh urcitého ,provérovani“ Zadatelu
o registraci domén. Co vas k této iniciativé vedlo a jak byste si predsta-
voval tento postup v praxi?

Velice jednoduse: kazda zadost bude provétena, zda ji nejsou zjev-
né porusSovana prava jinych subjektd, a to pohledem do béznych,
vefejnosti dostupnych informac¢nich zdrojt, jako je evidence ochran-
nych zndmek a obchodni rejstfik. V pfipadé€, Ze zde bude existovat

star$i pravo, bude Zadatel muset dokazovat, Ze je opravnén k regis-
traci stejnojmenné domény, pfi¢emz priorita dne a hodiny zadosti
mu bude, podobné jako tomu je tfeba u ochrannych znamek, v pfi-
padé uspéchu zachovana. Vsechny ostatni, nekonfliktni Zadosti bu-
dou po tomto provéfeni okamzit€ provedeny.

Toto je velice minimalisticky postup, ktery by nicméné zamezil
vétsiné zjevnych porusovani cizich prav. BohuZel jsem byl zcela ne-
smyslné obvinén ze snahy zavadét cenzuru na internetu a minister-
stvo informatiky se poté zaleklo jakkoliv se ve véci angazovat. Nic-
méné zména ve vedeni CZ.NIC, kterou povazuji za prospésnou, by
mohla vrétit tuto myslenku do hry.

Jak hodnotite situaci kolem elektronického podpisu u nas?

Z legislativniho hlediska je velmi dobra, dokonce bych fekl az vy-
borna. Pfed rokem byl nas zakon o elektronickém podpisu vyhod-
nocen jako jeden z nejkompatibilnéjSich v zemich EU a posledni
novela obsahuje novinky, kterymi se dostdvame tplné na Spi¢ku
(Casové razitko, elektronické znacky a predevsim elektronické ve-
fejné listiny). Chybi ale vétsi mnozstvi uzivatel(, nebot chybéji apli-
kace a ty nejsou proto, Ze je malo uzivateld. Tento zacarovany kruh
by méla protrhnout vlada, napt. vydavanim elektronickych obcan-
skych pritkazli nebo alespon elektronickych prikazek socialniho
pojisténi, které budou obsahovat i data pro podepisovani (Kkli¢ a cer-
tifikat). Bohuzel negativni roli zde hraje i vdhavy postup drtivé vét-
siny zdravotnich pojistoven a finan¢nich instituci.

Jak hodnotite piisobeni ministerstva informatiky? Byl jeho vznik a exis-
tence pfinosem? Co fikate na nazory z fad ODS, Ze by mélo byt zruSeno?
Nachézime-li se v dobé& informac¢ni spole¢nosti a informacni systé-
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my se nas dotykaji prakticky na kazdém kroku, pak by bylo divné,
nemit ustfedni spravni organ, ktery by se touto problematikou za-
byval. Mohli bychom se totiZ jinak stejné ptat, pro¢ tedy mame na-
priklad ministerstvo dopravy nebo ministerstvo zdravotnictvi. Pro-
blematiku statu a informatiky sleduji n€kolik desitek let a byl jsem
velkym kritikem byvalych instituci, jako Ufad pro statni informac-
ni systém resp. jeho nastupce, Ufad pro vefejné informacni systé-
my. Tyto instituce nemeély ani jasné€ vymezenou népli, ani §té€sti na
své persondlni obsazeni. Hlavnim problémem ale bylo jejich opo-
mijené postaveni v rdmci soustavy organt statu. Nejednalo se o mi-
nisterstvo, v jehoz Cele by stal ¢len vlady - tudiZ je nikdo nebral
moc vazneé a ani nékolik malo uzite¢nych myslenek, které se zde
zrodily, se nepodafilo uskute¢nit. Zfizenim ministerstva informati-
ky dal stat jasné€ najevo, Ze to tentokrat mysli s informac¢ni spole¢-
nosti a s e-governmentem vazne.

Pouze a jen ¢len vlady mtze svym koleglim ,vnucovat“ zmény
legislativy nebo realizovat priafezové projekty (typu portal vefejné
spravy) s dostate¢nou G¢innosti.

Hlasy v ODS o tom, Ze by mélo byt ministerstvo zruSeno bez na-
hrady, jsou zcela zpozdilé. Navrhy na opétné slouceni s minister-
stvem dopravy nereflektuji Spatnou zkusenost z minulosti; navic
dnes povazuji za legitimni otazku, zda by v takovém pfipadé nemélo
byt spiSe zruSeno ministerstvo dopravy a za¢lenéno do ministerstva
informatiky. A kone¢né k ndpadu, Ze ¢innost ministerstva informa-
tiky bude délat néjaké oddéleni na Uradu vlady, Ize podotknout, Ze
takové oddéleni nebude mit naprosto zadnou pravomoc (Utad vla-
dy nemad ptikazovaci pravomoc vU¢i resortlim), a obavam se, ze
ani kapacitu na cokoliv jiného, nezli za penize dafiovych poplatni-
kl objizdét zahrani¢ni konference a divat se, jak to jinde délaji 1é-
pe. Jinou otazkou je, zda by nemohlo byt ministerstvo informatiky
vice koncentrovéano, zda by nemélo nékteré ¢innosti outsourcovat,
zda by nemélo anektovat jesté jiné instituce apod. Ale to je o né¢em
trochu jiném - o reingineeringu ¢i personalnim auditu, nikoliv o vy-
liti vanicky i s ditétem. P¥iznam se, Ze nechapu trvalou nechuf ODS
vuciinformatice, kdyZ jinak s mnoha jejimi navrhy - predevsim v ob-
lasti ekonomické, socidlni a dafiové - se ztotoziuji.

Co se tyka fungovani ministerstva informatiky, pak jizZ zminény
portal je vynikajicim produktem. Je tfeba ocenit legislativni ¢innost,
a to nejen v souvislosti s elektronickym podpisem, ale také vzhle-
dem k zakonu o elektronickych komunikacich, byt tento byl v Par-
lamentu ponékud poSramocen. Uvital bych razantné&jsi postup vici
jinym resortiim v pfipadech, kdy jejich po¢inani je ,antiinformatic-
ké*; ale je mi jasné, Ze za daného rozloZeni sil ve vladé to asi nebu-
de mozné.

Na ¢em nyni pracujete?

S prof. Raisem z Brna pfipravujeme druhé vydani nasi knihy Rize-
ni rizik, s dr. Vani¢kem a doc. Matesem ¢ekame na schvéaleni defini-
tivniho znéni zakona o elektronickych komunikacich, k némuz bude-
me psat komentar pro nakladatelstvi C. H. Beck, kde nas bude také
Cekat tfeti vydani ,pravné-informatické bible” Pravo informacnich
a telekomunikacnich systému. Kromé toho musim odevzdat skripta
o informacnich systémech vefejné spravy a samoziejmé pracovat
na legislativnich problémech, af jiz v ramci Legislativni rady vlady,
¢i - jak doufam - na pfipravé nového univerzéalniho zdkona o doru-
¢ovani a podavani, ktery by mél vzniknout v gesci ministerstva in-
formatiky. Pfednasim na VSE v Praze a na VUT v Brné a vedu svoji
znaleckou kancelai (www.znalci.cz). A mam-li jesté trochu casu,
hyc¢kam svého kocoura Felixe, kterému bude letos jiz 12 let a pfed

nékolika lety byl v televizi jako nejvétsi kocour u nas. 50001/jaf M



